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RESUMO

Com o avanco tecnoldgico e a crescente dependéncia da sociedade em relacdo aos computadores e a
internet, a sequranca da informacgdo tornou-se crucial. Este trabalho propde o desenvolvimento do
aplicativo SYSFROZEN, para sistemas Windows, que automatiza a protegio de pastas especificas
contra acesso ndo autorizado, simplificando a sequranca contra ameagas cibernéticas como virus e
malware. Inicialmente, foram identificadas vulnerabilidades no acesso a pastas, sequida por uma
pesquisa para selecionar tecnologias adequadas para implementar o SYSFROZEN em Python, com
foco em eficiéncia, seguranga e facilidade de uso. O aplicativo possui interface grifica intuitiva e
funcionalidades como agendamento de protegio. Testes de sequranca e desempenho validaram sua
eficdcia

Palavras-chave: Seguranca. Protecdo de dados. Vulnerabilidades. Protecao de
pastas. Windows. Processos.

INTRODUCAO

O aumento das ameacas cibernéticas, como virus, malware e phishing,
tornou a protegdo de dados e sistemas uma prioridade essencial em um mundo
digitalizado. Uma das vulnerabilidades significativas reside no acesso ndao
autorizado a pastas sensiveis em sistemas operacionais Windows, onde a presenca
de virus pode resultar em danos graves, como perda de dados e exposicdo de
informagdes confidenciais. Autores como Bruce Schneier (2000), Kevin Mitnick,
Steve Wozniak e William Simon (2007), e Ross Anderson (2020) tém contribuido com
insights para entender esses desafios e desenvolver solugdes que fortalecam a
seguranca cibernética.

A seguranga da informacdo é uma preocupagao crucial em um mundo cada
vez mais digitalizado. Com o avango da tecnologia, surgem também novas ameacas
cibernéticas, que podem comprometer a confidencialidade, integridade e
disponibilidade dos dados e sistemas. De acordo com o Relatério de Investigagdes
de Violacao de Dados da Verizon de 2023, 83% das violacoes de dados envolvem
ataques cibernéticos baseados em phishing, malware ou credenciais comprometidas.
Esses incidentes resultaram em prejuizos financeiros significativos, além de danos a
reputacdo das empresas afetadas, destacando a necessidade critica de préaticas de
seguranca cibernética robustas e proativas para proteger os sistemas
computacionais contra possiveis vulnerabilidades.
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Objetivo geral

O objetivo deste trabalho ¢é desenvolver a aplicacdo denominada
SYSFROZEN, com o intuito de oferecer uma solucdo eficaz e automatizada para
proteger pastas especificas contra acesso ndo autorizado em sistemas operacionais
Windows, proporcionando uma camada adicional de protecdo contra os diversos
tipos de ameacas cibernéticas.

Objetivos especificos

1. Pesquisar e analisar as vulnerabilidades relacionadas ao acesso ndo autorizado
a pastas em sistemas operacionais Windows, identificando as ameagas mais
comuns e suas consequéncias.

2. Estudar e selecionar as tecnologias e bibliotecas mais adequadas para o
desenvolvimento do aplicativo proposto, levando em consideragdo a
eficiéncia, a seguranca e a facilidade de implementagao.

3. Projetar e desenvolver para o aplicativo SYSFROZEN uma interface gréfica
intuitiva, que funcionarad em desktop, permitindo aos usudrios selecionar e
congelar as pastas desejadas de forma simples e eficaz.

4. Implementar no software a funcionalidade de agendamento, integrando-o ao
agendador de tarefas do sistema operacional, possibilitando a execugdo
automatica em intervalos definidos pelo usuario.

REFERENCIAL TEORICO

Seguranca da Informacao

A seguranga da informacdo é uma preocupacdo crucial em um mundo cada
vez mais digitalizado. Com o avango da tecnologia, surgem também novas ameacas
cibernéticas, que podem comprometer a confidencialidade, integridade e
disponibilidade dos dados e sistemas. Para mitigar essas ameacas, é essencial
compreender os principios de seguranga da informacao, os diferentes modelos de
controle de acesso e as melhores praticas de desenvolvimento de software.
Em seu estudo "Recent Trends in Cybersecurity Threats: a Comprehensive
Analysis" (Smith; Johnson, 2021), os autores destacam a crescente sofisticacdo das
ameacas cibernéticas e a necessidade de solugdes proativas para proteger sistemas e
dados contra tais ataques maliciosos. Isso ressalta a importancia de programas que
visam oferecer uma camada adicional de protecdo contra acesso ndo autorizado a
pastas sensiveis em sistemas Windows.

A Linguagem Python

No contexto do desenvolvimento de software, Python emerge como uma
ferramenta poderosa. Em seu artigo "Python: A Versatile Tool for Software
Development" (Gonzalez; Martinez, 2019), os autores exploram as diversas
aplicagdes de Python em projetos de desenvolvimento de software, destacando sua
flexibilidade e eficiéncia.

Ao manipular arquivos e pastas em Python, os desenvolvedores tém a sua
disposicdo diversas bibliotecas que facilitam operagdes como listagem, criacdo e
exclusdo de arquivos e diretérios. Em seu artigo, Samadov (2023) demonstra como
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essa integracdo pode ser realizada de forma eficiente, proporcionando conveniéncia
e seguranca para os usudrios.

No estudo " Which Python GUI library should you use? " (Martin Fitzpatrick,
2024), o autor compara diferentes bibliotecas de interface grafica em Python,
fornecendo insights sobre as melhores préticas para o desenvolvimento de
interfaces responsivas e intuitivas.

Dentre essas bibliotecas, destaca-se a System.Windows.Forms para a criacao
da interface grafica devido a sua robustez, facilidade de uso e flexibilidade para o
desenvolvimento de aplicativos Windows. Essa biblioteca fornece varios controles
prontos para uso, como botdes, caixas de texto, caixas de selecio, menus e outros
elementos graficos que facilitam o design da interface, e permite personalizar
eventos e propriedades dos elementos, facilitando a criacdo de interfaces intuitivas e
responsivas.

Outro ponto importante é a sua integragao direta com o ambiente Windows,
o que permite um desempenho eficiente, uso de recursos nativos e uma aparéncia
familiar para os usuérios

SOFTWARES RELACIONADOS

O aplicativo Deep Freeze, desenvolvido pela Faronics Corporation e criado
por Dr. Farid Ali, é um software conhecido por sua capacidade de congelar o estado
de um sistema operacional. Isso significa que qualquer alteracdo feita no sistema,
como instalacdo de software, alteracdes de configuragio ou arquivos
criados/deletados, serd revertida ap6s um simples reinicio do computador. Esse
recurso é amplamente utilizado em ambientes onde é essencial manter a
integridade e a consisténcia do sistema, como laboratérios de informatica em
escolas, universidades, bibliotecas publicas, cibercafés e em computadores
compartilhados onde se deseja evitar problemas de seguranca.

Além disso, existe o Time Freeze, um software similar desenvolvido pela
ToolWiz Software. Assim como o Deep Freeze, o Time Freeze também oferece a
capacidade de congelar o estado do sistema operacional. Isso significa que todas as
alteragdes feitas, como instalacdes de software, modificagdes de configuracdo ou
arquivos criados/deletados, sdo tempordrias e serdo revertidas para o estado
original ap6s um simples reinicio do sistema. Essa funcionalidade é crucial para
garantir a seguranca e a integridade do sistema operacional em ambientes onde
multiplos usudrios acessam o mesmo computador.

Ambos os softwares, Deep Freeze e Time Freeze, sdao ferramentas valiosas
para administradores de sistema que precisam proteger computadores contra
mudancas ndo autorizadas e manter a estabilidade do ambiente de trabalho.

O Sysfrozen, assim como o Deep Freeze e o Time Freeze, é uma ferramenta
de protecao utilizada em ambientes compartilhados, permitindo que
administradores garantam a integridade dos dados e a preservacdo do ambiente
contra alteracdes ndo autorizadas. Todos os trés softwares compartilham o objetivo
de manter a estabilidade do sistema e proteger arquivos, com automacdo para
executar essas tarefas de maneira eficiente. O Sysfrozen, desenvolvido em Python e
com scripts de limpeza personalizdveis, permite mais controle sobre o que serd
apagado e quando, diferentemente do Deep Freeze, que aplica uma restauragao geral
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e fixa. Essa abordagem de personalizacdo também permite que o Sysfrozen seja
adaptado para cendrios especificos sem necessidade de restauragao completa.

METODO DE DESENVOLVIMENTO

Para desenvolver o SYSFROZEN, foram definidos os requisitos funcionais e
ndo funcionais do programa. Isso implicou entender como o congelamento de pastas
funciona, quais sao as operagdes permitidas e proibidas, como deveria ser a interface
do usudrio e quais as medidas de seguranca a implementar.

Requisitos Funcionais:

e Selecao de pastas: permitir ao usudrio escolher pastas especificas para serem
protegidas pelo software.

« Criacado de script de limpeza: gerar automaticamente um script em batch que
exclui o contetido das pastas protegidas ao reiniciar o sistema.

« Agendamento de execucdo: integrar o script ao Agendador de Tarefas do
Windows para que a limpeza ocorra periodicamente, sem necessidade de
intervencao do usuario.

o Interface intuitiva: desenvolver uma interface grafica que permita a
selecdo e configuracdo das pastas de maneira facil e acessivel.

Requisitos Nao Funcionais:

» Seguranca e estabilidade: garantir que o software opere com privilégios
necessarios para realizar as exclusdes sem comprometer outras partes do
sistema.

o Compatibilidade com Windows: assegurar que o aplicativo seja totalmente
compativel com o sistema Windows, aproveitando recursos nativos para
desempenho otimizado.

« Eficiéncia de recursos: o software deve operar sem consumir muitos recursos do
sistema, mantendo-se leve e rdpido mesmo durante a execugdo de tarefas
agendadas.

o Facilidade de instalagao e configuracao: o SYSFROZEN deve ser facil de instalar,
configurar e utilizar por qualquer usuario, mesmo aqueles com conhecimento
técnico limitado.

Requisitos de Sistema

Para garantir o funcionamento adequado do SYSFROZEN, é essencial que o
ambiente de execugdo atenda aos seguintes requisitos:
« Sistema Operacional: O SYSFROZEN foi projetado para sistemas Windows 10
ou superiores.
o Permissdes de Usudrio: O software requer permissdes administrativas para
acesso a pastas protegidas e para o agendamento de tarefas no sistema.

o Espaco em Disco: Um minimo de 100 MB de espago livre é necessdrio para
instalacao e funcionamento.
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« Python Instalado: O Python 3.8 ou superior deve estar instalado no sistema. O
SYSFROZEN utiliza bibliotecas nativas e adicionais do Python para realizar a
geracdo do script e a interface gréfica. O interpretador Python é indispensével,
pois todo o cédigo da ferramenta foi implementado nessa linguagem. Caso o
Python ndo esteja instalado, recomenda-se realizar o download e a instalacao a
partir do site oficial (https:/ /www.python.org) antes de executar o programa.

Definidos os requisitos, foi projetada a arquitetura do sistema, identificando
os componentes principais, interface grafica do usudrio, gerenciamento de
diretérios, gerador de script de limpeza, integrador agendador de tarefas.
Finalmente, foi realizada a implementacao do aplicativo, utilizando a linguagem
Python, a biblioteca System.Windows.Forms para a construcdo da interface com o
usudrio e a biblioteca para o gerenciamento de arquivos e permissdes do sistema
operacional.

Este método de desenvolvimento assegurou que o desenvolvimento do
SYSFROZEN ocorresse de maneira organizada e eficiente, atendendo as
necessidades dos usudrios e mantendo padrdes de seguranca e usabilidade.

RESULTADOS

Funcionalidade da Ferramenta

A ferramenta foi desenvolvida para oferecer uma solucdo simples e eficaz
para proteger pastas em ambientes Windows, permitindo ao usudrio agendar a
limpeza automatica de arquivos em diretorios selecionados. Sua interface grafica
facilita a navegacdo e selecao de pastas por meio de um sistema de busca interativo.

O fluxo principal da aplicagdo permite ao usudrio selecionar diretérios
especificos para serem protegidos, adicionando-os a uma lista de exclusdao
automatica. Com essa configuracdo, a ferramenta gera um script customizado em
batch que apaga automaticamente os arquivos e subdiretérios contidos nas pastas
selecionadas toda vez que o sistema é reiniciado ou o usuédrio faz logon. Dessa
forma, o contetdo dessas pastas é "congelado" - ou seja, qualquer modificacao feita
nesses diret6rios é removida, garantindo que eles voltem ao estado original a cada
reinicializagao, sem exigir interven¢do manual.

Essa abordagem permite que o usudrio mantenha determinados diretérios
em um estado limpo e consistente, sendo uma solucdo prética para ambientes onde
é necessario descartar alteracdes no contetido das pastas periodicamente.

A automacdo de sua execucdo é gerenciada pelo Agendador de Tarefas do
Windows, com privilégios elevados, o que garante que a limpeza seja executada
independentemente de o usudrio estar conectado. Como resultado, a ferramenta
atinge seu objetivo de proteger pastas com uma interface facil de usar e mecanismos
automaticos eficientes.

IMPLEMENTACAO DA FERRAMENTA SYSFROZEN

Estrutura da Interface Grafica
(GUI) Seletor de Pastas

Para selecionar as pastas a serem protegidas, foi criado o formulério
SeletorDePastasPersonalizadasForm. Esse formulario serve como a tela principal do
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aplicativo, permitindo ao usuério navegar pelos diretérios do sistema e escolher as
pastas que deseja proteger. Ele é intuitivo e oferece uma interface amigével para
facilitar o processo de selecdo e protecdo de diretérios. e no Cédigo 1 se mostra a
definicao do array onde a lista de pastas é adicionada:

Codigo 1 - array para as pastas a serem selecionadas

self.pastas_selecionadas =[] # Lista para armazenar diretérios

Navegacao e Selecao de Diretdrios

A navegacdo pelos diretérios no cédigo é implementada de forma que o
usudrio possa explorar as pastas de seu sistema, visualizando o contetdo de cada
uma delas e selecionando aquelas que deseja proteger. Ao clicar duas vezes em uma
pasta listada, o programa carrega os subdiretorios presentes e atualiza a lista exibida
na interface. Além disso, hd um botdao que permite "voltar um nivel", ou seja,
retornar a pasta anterior na hierarquia de diretérios. O cédigo também lida com
possiveis erros, como tentativas de acessar pastas protegidas ou com permissoes
restritas, exibindo uma mensagem de erro amigével ao usuério.

No Cédigo 2 a seguir, se mostra como este carregamento é feito, e como tais
erros sdo tratados.

Codigo 2 - Carregamento dos diretdrios selecionados

def carregar_diretorio(self, caminho): if not
os.path.isdir(caminho):
MessageBox.Show("Diretério invélido","Erro", MessageBoxButtons.OK) return

self.diretorio_atual = caminho self.label diretorio_atual.Text =
f'Diret6rio Atual:
{self.diretorio_atual}'

self lista_pastas.Items.Clear()

# Adiciona diretdrios a lista de itens try:
for entrada in sorted(os.listdir(self.diretorio_atual)): caminho_completo =
os.path.join(self.diretorio_atual, entrada) if os.path.isdir(caminho_completo):
self lista_pastas.Items.Add(self.prefixo_pasta + entrada +

except PermissionError:
MessageBox.Show("Vocé ndo tem permissdo para acessar esta pasta.", 0s.sep)
"Erro", MessageBoxButtons.OK)

Criacao de Scripts Automatizados

O aplicativo gera automaticamente um script de limpeza no formato .bat
baseado nas pastas que o usudrio seleciona para serem protegidas. Esse script
permite que o conteido das pastas selecionadas seja removido de forma
automatizada quando a tarefa agendada for executada. Uma vez que as pastas sdao
escolhidas pelo usuadrio, esse script executa os comandos de exclusao de arquivos e
subdiretérios dentro dessas pastas. Esse arquivo é salvo em um diretério
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apropriado, garantindo que o sistema execute a limpeza quando necessario, sem
exigir interacdo manual. No C6digo 3 se mostra como tal tarefa é efetuada.

Codigo 3 - Criagdo automatica dos scripts para excluir os arquivos

def criar_script(self):
# Definir o caminho para a pasta Documentos do usuario pasta_documentos =
os.path.join(os.path.expanduser("'~"), "Documents")

# Criar a pasta sysfrozen dentro da pasta Documentos, caso ndo exista pasta_sysfrozen
= os.path.join(pasta_documentos, "sysfrozen")
if not os.path.exists(pasta_sysfrozen): os.makedirs(pasta_sysfrozen)

# Caminho completo do script dentro da pasta sysfrozen caminho_script =
os.path.join(pasta_sysfrozen, "limpeza_pastas.bat")

# Criagao do script de limpeza
with open(caminho_script, 'w') as script_file: for pasta in
self.pastas_selecionadas:
script_file.write(f'del /q "{pasta}\ \*"\n') script_file.write(fFOR /D % %p IN
("{pasta}\ \*.*") DO rmdir
||% %pll /S /q\nl)
MessageBox.Show (f"Script criado em: {caminho_script}", "Sucesso",
MessageBoxButtons.OK)
return caminho_script

Agendamento Automatico de Tarefas

A integracdo da ferramenta SYSFROZEN com o Agendador de Tarefas do
Windows garante que o script de protecdo e limpeza de pastas seja executado
automaticamente durante eventos de logon, sem a necessidade de intervencdo do
usudrio. Isso é possivel gracas a criagdo de uma tarefa agendada que roda com
privilégios elevados, assegurando que o processo seja executado mesmo que o
usudrio nao esteja conectado.

Este trecho de cédigo usa o comando schtasks para agendar a tarefa,
garantindo sua execucdo no momento em que o usudrio faz logon, com privilégios
elevados, através da conta SYSTEM. Isto automatiza a protecdo, proporcionando
uma camada extra de seguranca e conveniéncia. O Cédigo 4 mostra como esse
agendamento foi implementado.

Codigo 4 - Agendamento da tarefa pelo sistema operacional

defagendar_tarefa(self, caminho_script):
# nome_tarefa = "LimpezaPastas"
# Comando para agendar a tarefa no Agendador de Tarefas para ser executada com
privilégios elevados
# e independentemente de logon, usando a conta SYSTEM
comando = f'schtasks /create /tn "{nome_tarefa}" /tr
"{caminho_script}" /sc onlogon /RL HIGHEST /RU SYSTEM /NP /f'
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try:

# Executa o comando para criar a tarefa

subprocess.run(comando, shell=True, check=True)

MessageBox.Show (f'Tarefa agendada com sucesso para ser executada com
privilégios elevados ao fazer logon, mesmo sem usuério conectado.", "Sucesso",
MessageBoxButtons.OK)

except subprocess.CalledProcessError as e:

MessageBox.Show (f"Erro ao agendar a tarefa: {str(e)}", "Erro",
MessageBoxButtons.OK)

Execucdo da ferramenta

Ao iniciar a aplicacdo, serd exibida uma interface gréfica, que apresenta um
diretério navegador, com o caminho atual configurado para abrir sempre com a
credencial do usuério que executou o programa. No caso em exemplo, o caminho
configurado para abertura foi "C:\Users\Luciano", listando os diretérios e
subdiretdrios contidos nesse local, conforme pode ser visto na figura 1. A caixa para
a selecao de diretérios, que pode ser observada na parte inferior da figura 1, é
destacada na figura 2, e exibe o caminho completo da pasta atualmente selecionada,
facilitando a confirmagao da localizagao antes de gerar o script.

Figura 1 - Tela inicial do aplicativo

Buscadeor de pastas — ] >

Diretério Atual: C:\Users\Luciano

3 VirtualBox,
B3 .config\

(3 .idlercy

B3 .ipythom\
B3 .matplotliby,
[ wscode,

3 Ambiente de Impressao,
[ Ambiente de Rede\,

B9 AppData\,

9 Configuragdes Locais,
3 Contactsh,

3 Cookiesy,

<7 Voltar um nivel Selecionar esta pasta

Confirmar e agendar

Fonte: dados da pesquisa.
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Figura 2 - Selecao de diretdrios

7 Voltar um nivel Selecionar esta pasta

CAUsers\Luciano\Music
CA\Users\Luciano

Fonte: dados da pesquisa.

Caso o usudrio ndo possua credenciais de acesso adequadas, o sistema
apresentard uma mensagem de erro informando permissao insuficiente para o
acesso. Estando as permissdes corretas, uma janela de confirmacdo com a lista
dos diretdrios selecionados, conforme a Figura 3, é exibida.

Figura 3 - Confirmacao dos diretérios selecionados

Diretdrios selecicnades

Vocé confirma a selecdo dos seguintes diretdrios?

Ch\Users'Luciano'\Favorites

Sim RELS

Fonte: dados da pesquisa.

Estando tudo correto, o script serd criado, e uma mensagem informando em
que pasta o arquivo de script foi criado é exibida, conforme mostra a Figura 4.

Figura 4 - Mensagem informativa sobre o local de criacdo do script

Sucesso *

Script criado em:
ChlUsers\Lucianot\Documents'sysfrozen'limpeza_pastas.bat

Fonte: dados da pesquisa.

Caso o usudrio que executou o aplicativo tenha permissdes a nivel de

administrador do sistema, uma mensagem de éxito no agendamento da tarefa sera
mostrada, conforme se vé na Figura 5.

Figura 5 - Mensagem de confirmagao do agendamento da tarefa

Sucesso b4

Tarefa agendada com sucesso para ser executada com privilégios
elevados ao fazer logon, mesmo sem usuario conectado.

Fonte: dados da pesquisa.
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Testes Realizados

No laboratério de informética do Unifagoc foram conduzidos testes para
avaliar a funcionalidade e a eficiéncia da ferramenta SYSFROZEN. O objetivo foi
garantir que todas as funcionalidades do software operassem conforme o esperado
em um ambiente controlado.

O software foi instalado em méquinas que atendem aos requisitos minimos
do sistema. Durante os testes, foram utilizados diferentes perfis de usudrio,
incluindo um usudrio comum e um usudrio administrador, para simular a
experiéncia de diversos tipos de usuarios.

A ferramenta foi iniciada sem problemas, permitindo que os usuarios
navegassem pelos diretérios de forma intuitiva. O processo de selecdo de pastas
ocorreu sem falhas, e a interface grafica se mostrou responsiva e facil de usar.

Foram realizados testes especificos para verificar as seguintes funcionalidades,
apresentados a seguir.

Navegacdo nos Diretérios: O software permitiu a navegacao pelos diretérios
do sistema, mas a experiéncia variou entre os tipos de usuarios. O usuario comum
enfrentou restri¢des ao tentar acessar pastas de outros usuarios e algumas pastas do
sistema, devido a falta de permissdes. Em contraste, o usudrio administrador
conseguiu navegar livremente, selecionando pastas para protecao.

Geracao de Script: O sistema gerou automaticamente o script de limpeza
conforme as pastas selecionadas, confirmando a funcionalidade desejada.

Agendamento de Tarefas: O agendador de tarefas foi configurado
corretamente pelo usudrio administrador, garantindo que a execucao automaética do
script ocorra em eventos de logon.

Teste com Usuarios

Os testes foram realizados com um usuario comum e um usudrio
administrador para avaliar como a ferramenta se comporta em diferentes contextos
de permissao:

Usudrio Comum: O usudrio comum conseguiu navegar por suas proprias
pastas e selecionar pastas para protecao. No entanto, ao tentar agendar a tarefa, o
sistema retornou um erro devido a falta de permissdes administrativas. Além disso,
0 usudrio comum nao pode acessar pastas de outros usudrios e algumas pastas do
sistema, o que limitou a funcionalidade da ferramenta.

Usudrio Administrador: O usudrio administrador teve uma experiéncia
similar na navegacao e selecdo de pastas, mas com a capacidade de agendar tarefas.
O agendamento foi realizado com sucesso, garantindo que a execugao do script
ocorra em eventos de logon, mesmo sem o usudrio estar conectado.

Resultados dos Testes

Os resultados mostraram que a ferramenta operou de maneira eficaz,
cumprindo os objetivos propostos. Todos os testes foram bem-sucedidos, sem a
ocorréncia de erros criticos em funcionalidades acessiveis ao usuario comum. O
feedback dos usudrios foi positivo, destacando a simplicidade e a eficiéncia do
SYSFROZEN, embora a necessidade de permissdes administrativas para algumas
funcionalidades e a limitagdo de acesso a pastas de outros usudrios tenham sido

Revista Cientifica UNIFAGOC — Multidisciplinar | ISSN: 2525-488X | Volume X | n. 1 | 2025



identificadas como consideragdes importantes

CONSIDERACOES FINAIS

O desenvolvimento da ferramenta SYSFROZEN representa uma contribuigao
na protecdo de pastas em ambientes Windows, utilizando uma abordagem simples
e eficiente. Ao longo deste trabalho, foram abordados os principais aspectos da
implementacdo e operacdo da ferramenta, demonstrando como ela foi projetada
para atender as necessidades dos usuarios que buscam maior seguranga e facilidade
na gestdo de arquivos sensiveis.

A interface grafica, construida com as bibliotecas System.Windows.Forms e
System.Drawing, oferece uma experiéncia intuitiva para o usudrio. A navegacao
pelos diretérios do sistema é facilitada, permitindo que os usudrios selecionem
facilmente as pastas que desejam proteger. O sistema é eficiente, gerando
automaticamente um script de limpeza baseado nas pastas selecionadas, o que
minimiza a necessidade de intervencdo manual e maximiza a eficacia do processo.

Outro ponto crucial da ferramenta é sua integracdo com o Agendador de
Tarefas do Windows, que garante a execucdo automatica do script de protecdo em
eventos de logon. Isso proporciona uma camada adicional de seguranga,
permitindo que os usudrios se sintam mais seguros em relacdo a protecao de seus
dados, mesmo quando ndo estdo ativamente monitorando suas pastas.

Comparada a outras ferramentas comerciais disponiveis no mercado, a
SYSFROZEN se destaca pela sua simplicidade e eficiéncia. Muitas solugdes
comerciais podem ser complexas e exigem configuragdes extensivas, enquanto a
SYSFROZEN foi desenvolvida com um foco na usabilidade, permitindo que
usudrios de diferentes niveis de habilidade possam proteger suas pastas sem
dificuldades. A personalizacdio e a automagdo proporcionadas pela ferramenta
oferecem uma vantagem significativa em relacdo a abordagens mais tradicionais.

Em resumo, a SYSFROZEN ndo apenas atende as expectativas de protegao de
dados, mas também redefine a forma como os usudrios interagem com suas pastas
no Windows. Através da combinacdo de uma interface amigavel, automacao de
processos e integracdo com ferramentas nativas do sistema operacional, a
SYSFROZEN se apresenta como uma solugdo robusta e eficaz para aqueles que
buscam proteger informacdes criticas em seus computadores. A continuidade deste
projeto pode abrir novas possibilidades para o aprimoramento e expansao das
funcionalidades da ferramenta, garantindo que ela permaneca relevante em um
cendrio de ameagas em constante evolucao.
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