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RESUMO

Os dados gerados em uma empresa sio de extrema importincia, portanto a realizagio de copias de
seguranga (backups) ganha destaque. Além da acdo em si, o monitoramento deve garantir que esses
processos sejam executados da forma correta. Este projeto teve como objetivo a implementagio de uma
ferramenta para o monitoramento de backup. Foi desenvolvida uma dashboard, em ambiente desktop,
com responsividade para navegadores de dispositivos moveis, utilizando linguagens de programacio
como PHP, CSS, HTML e banco de dados MySQL. O monitoramento com a nova ferramenta resultou
em ganho de performance, demonstrando o quanto a empresa em que foi implementado esse servigo ganha
no desempenho dos analistas em conjunto com uma precisdo de informacoes sobre os backups.

Palavras-chave: Backup. Monitoramento. Scripts. Seguranca da informacado. Banco de
dados.

INTRODUCAO

A medida que as empresas se desenvolvem, seus dados e informacdes se tornam
cada vez mais cruciais para seu desenvolvimento e lucratividade. Uma forma eficaz de
guardar esses dados, é a utilizagdo de sistemas de gerenciamento de bancos de dados.
Algumas empresas, para armazenar dados, usam diversos sistemas gerenciadores;
contudo, mesmo que todos os gerenciadores trabalhem de formas parecidas, a
diferenga entre eles é somente o seu desempenho durante o uso. Esses dados,
independentemente de como sdo armazenados, devem ser mantidos de uma forma
confidvel, porque isso é importante para o crescimento organizacional de uma
empresa.

Bancos de dados sdo estruturas nas quais os dados sao armazenados, podendo
ser em uma maquina local, em um servidor na empresa dedicado para isso ou entao
num servigo online (nuvem), em que o usudrio possa acessa-los a qualquer momento.

A seguranga da informacdo é uma preocupacdo importante, principalmente
apos a criacao da LGPD (Lei Geral de Protecdao de Dados). A LGPD tem como principal
objetivo proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural. Também tem como foco a
criacdo de um cendrio de seguranca juridica, com a padronizacdo de regulamentos e
préticas para promover a protecdo dos dados
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A intencado é manter os dados protegidos contra danos, perdas, falsificacdo e garantir
a confidencialidade necessdria para evitar a interrupcao dos negocios e mitigar os
riscos. nesse aspecto, Netto e Silveira (2007, p. 1) ensinam: "As ameagas do mundo
digital espelham as ameacas no mundo fisico. Se o desfalque é uma ameaga, entdo o
desfalque digital também é uma ameacga. Se os bancos fisicos sdo roubados, entdo os
bancos digitais serdo roubados”. Isso corrobora que se esta exposto ao mesmo tipo de
ameaga em ambos os mundos, seja no mundo virtual, seja no mundo fisico.

Assim, para se precaver contra a perda dos dados, é necessdrio realizar uma
copia de seguranca ou backup dos arquivos gerados pelo banco de dados. O backup tem
como propdsito criar uma copia exata dos arquivos, armazenando-os em outro local.
Essa copia podera ser usada em casos como uma perda de dados, destruicao, alteracdes
incorretas, corrupcdo ou um ataque de virus, que na maioria das vezes causam um
sequestro dos dados e/ou criptografia dos dados.

O monitoramento desse tipo de processo, o monitoramento de backup, precisa
ser feito de forma minuciosa e dindmica, principalmente quando existem diversos
sistemas diferentes, com diversos clientes. Em empresas com varios sistemas em
operagdo, uma tarefa vital é monitorar se os diversos backups desses sistemas estao
sendo feitos de forma correta. Na cidade de Uba-MG, em uma empresa que presta
servigo de backup, existe um monitoramento desses dados via e-mail, sendo enviadas
algumas informagdes importantes do backup, porém, o aumento do namero de seus
clientes implicou um envio massivo didrio de e-mails, dificultando a visualizacdo dos
erros ocorridos devido a quantidade a ser consultada. Com isso, foi identificada a
necessidade de melhorar a efetividade do monitoramento, a fim de facilitar a
identificacdo e a leitura de um possivel erro que possa ter acontecido.

Portanto, o objetivo deste projeto é realizar um monitoramento dos arquivos de
backup que sdo separados diariamente nos processos de extracdo, compactacdo e
Yesterday (termo em inglés usado para referenciar os arquivos do dia imediatamente
anterior), usado nos casos em que a empresa precise de uma recuperacao mais recente
dos arquivos, pretendendo desse modo melhorar a eficiéncia e a qualidade da
resolucao de problemas relacionados ao backup dos clientes.

Sao os seguintes os objetivos especificos da aplicagao:

e Melhorar a visualizacao da informagdo relacionada aos backups feitos em
uma dashboard;

e Filtrar com mais assertividade erro que esteja acontecendo no processo de
backup do cliente;

e Diminuir o volume de e-mails recebidos dentro da empresa referente a
problemas na execucao;

e Visibilidade dos resultados de backup em mais plataformas além da maquina
onde o responsavel pela analise trabalha.

REFERENCIAL TEORICO

Tipos de Backups

Tipos de backups sao uma parte importante do planejamento de protecdo de
dados e continuidade dos neg6cios. Os tipos mais comuns de backups sdo o completo,
o incremental e o diferencial. O backup completo copia todos os dados do sistema,
enquanto o backup incremental copia apenas os dados que foram modificados desde
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o ultimo backup completo; j& o backup diferencial copia apenas os dados que foram
modificados desde o dltimo backup completo ou incremental (Kiboi, 2017).

A escolha do tipo ideal de backup depende de varios fatores, incluindo a
frequéncia de mudangas nos dados, o tempo disponivel para backups e a capacidade
de armazenamento de backups (Kiboi, 2017). Em um estudo realizado por Kiboi (2017),
verificou-se que o backup incremental é a opcao mais vidvel em ambientes com alta
frequéncia de mudancas nos dados, enquanto o backup completo é a melhor escolha
em ambientes com baixa frequéncia de mudangas.

Além disso, é importante considerar a seguranca dos dados ao escolher o tipo
de backup adequado. De acordo com um estudo realizado por Smith (2019), o
armazenamento em nuvem é uma opcao segura e acessivel para backups, mas é
importante considerar as politicas de seguranca da nuvem antes de optar por essa
opgao.

Armazenamento de Backups

Armazenamento de backups é uma parte crucial da estratégia de protecdo de
dados, pois garante a disponibilidade dos dados em caso de falha no sistema principal.
Existem varias opcdes de armazenamento de backups, incluindo discos rigidos
externos, unidades de fita, armazenamento em nuvem e outros (Wang, 2018). A
escolha do armazenamento adequado depende de varios fatores, incluindo a
quantidade de dados a serem armazenados, a necessidade de acessibilidade e a
seguranca dos dados (Wang, 2018).

De acordo com um estudo realizado por Johnson (2019), o armazenamento em
nuvem é uma das opc¢des mais populares para armazenamento de backups, devido a
sua escalabilidade, disponibilidade e flexibilidade. Além disso, segundo o autor, o
armazenamento em nuvem também permite a recuperagdo de dados em caso de falha
no sistema principal, sem a necessidade de hardware fisico.

Outra opcao de armazenamento de backups é o uso de discos rigidos externos.
Esse tipo de armazenamento é facil de usar e oferece baixo custo, mas pode ndo ser a
melhor escolha em termos de seguranca dos dados (Wang, 2018).

Em conclusao, a escolha do armazenamento adequado para backups é crucial
para garantir a disponibilidade e a seguranca dos dados. A opcao de armazenamento
ideal depende de vérios fatores, incluindo a quantidade de dados a serem
armazenados, a necessidade de acessibilidade e a seguranga dos dados (Wang, 2018).

Teste e Validacao de Backups

Teste e validacdo de backups é uma parte importante da estratégia de protecao
de dados, pois garante que os dados possam ser recuperados de forma eficiente em
caso de falha no sistema principal. A validacdo dos backups inclui a verificacdo da
integridade dos dados e a confirmacdo de que eles possam ser recuperados
corretamente (Smith, 2016).

De acordo com um estudo realizado por Brown (2017), a realizacdo de testes
regulares de recuperacdo de dados é essencial para garantir que os backups estejam
funcionando corretamente. Além disso, o estudo também destaca a importancia de
testar os backups em um ambiente diferente do sistema principal, pois isso garante que
eles possam ser recuperados corretamente em caso de falha no sistema principal
(Brown, 2017).
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Outra abordagem para teste e validacdo de backups é o uso de softwares de
simulacdo de falhas, que permitem testar a recuperacao de dados em caso de falhas
previstas ou nao previstas (Smith, 2016). Esses softwares também podem ser usados
para testar a eficiéncia dos processos de recuperagao de dados, incluindo o tempo de
recuperacao e a integridade dos dados recuperados (Smith, 2016).

Em conclusao, teste e validacdo de backups é uma parte importante da
estratégia de protecdo de dados. A realizacdo de testes regulares de recuperagao de
dados e o uso de softwares de simulacdo de falhas garantem que os dados possam ser
recuperados de forma eficiente em caso de falha no sistema principal (Smith, 2016;
Brown, 2017).

MATERIAIS E METODOS

Para a realiza¢do do projeto, foi identificado que a dificuldade de monitorar os
backups realizados se deveu ao volume de e-mails que estavam sendo recebidos por
dia, contendo as informacdes de cada rotina de backup; com isso, as andlises
demoravam, gerando atraso na visualizacdo dos erros e consequentemente uma
correcao mais lenta desses erros no backup.

O ambiente de trabalho usado para realizar a implementacao do painel Web de
monitoramento de backup foi o Windows, devido a facilidade de visualizagdo e
instalacdo de ferramentas que possam auxiliar no desenvolvimento. Além disso, foi
levada em consideracao a utilizagdo didria do sistema operacional, que também ajuda
na construgdo da aplicacdo. Foi usada a IDE Visual Studio Code para realizar a criagao
e testes dos cédigos-fonte criados, ja que permite que se possa trabalhar com diversas
linguagens de programacgdo simultaneamente, garantindo agilidade na escrita dos
codigos e facilitando os testes que devem ser realizados;

Para que possa ser feito o envio do relatdério de cada uma das etapas do backup
local de cada um dos clientes, foi criada uma API (Application Programming
Interface), para que cada etapa possa se comunicar com o servidor e fazer o envio do
relatério. O Coédigo 1, a seguir, apresenta como foi desenvolvido o script de
monitoramento para se usar no ambiente Windows.

Codigo 1 - API
include("conexao.php");
header("Access-Control-Allow-Origin: *");
$recid=$_GET["id"];
$status= $_GET["status"]; $msg =
$_GET["msg"];
$ODbject = new DateTime();
$ODbject->setTimezone(new DateTimeZone(' America/Sao_Paulo'));
$DateAndTime = $Object->format("Y-m-d H:i:s");
$sql = "UPDATE cliente_backup SET hd = '$status', msghd = '$msg’,
last_alert_hd = '$DateAndTime' WHERE idEmpresa = '$recid"; mysqli_query($conexao, $sql);
Fonte: dados da pesquisa.

Ja para realizar a criagdo dos scripts de monitoramento para o ambiente Linux,
foi usada a distribuicdo Debian 11, que foi escolhida por ser um sistema leve, com fécil
configuracdo para a utilizacdo didria do sistema. O sistema é configurado sem a
utilizacdo de interfaces para melhorar a sua seguranga com os dados empresariais e o
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seu desempenho durante o uso. A Figura 1 mostra a forma de visualizacdo do sistema
operacional Debian 11.

_ Figura 1: Exemplo de tela do Debian 11

GNU nano 5.4 verificarExtracao.sh

60uUcC/akahahafeEeEiIo00000uUCC/ "

Fonte: dados da pesquisa.

Durante o desenvolvimento, a empresa queria uma forma mais simples de se
visualizar os erros. Para isso, foi apresentado o formato em dashboard, onde seriam
exibidas somente informacées relevantes para a conferéncia do backup. Na sua
implementacdo, foram usados o HTML (HyperText Markup Language), o CSS
(Cascading Style Sheets) e as linguagens de programacdo JS (JavaScript) e PHP
(Personal Home Page).

As linguagens HTML e CSS foram usadas para fazer a parte visual da
dashboard. Com elas, foi possivel fazer tabelas e pop-ups para melhorar a visibilidade
de um erro encontrado durante o relatério de monitoramento. Trabalhando
juntamente a elas, foi usado o JavaScript, para que se pudesse fazer as modificacdes na
parte visual, de acordo com o relatério de backup. Foram escolhidas as cores: verde,
para uma confirmacdo que o backup esta funcionando corretamente; e vermelho, para
um problema relacionado ao processo de backup. A seguir, a Figura 2 mostra uma
pequena parte do cédigo-fonte desenvolvido para a pagina de login; e na Figura 3
visualiza-se o resultado obtido (Figura 3).
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Figura 2: C6digo-fonte

class="containerLogin">
<diy s="boxLogin">
class="titlelogin">Backup - Certa Solucbes</span>
y class="login">
<div>
<form action="" method="POST">
<p>

<input type="text" name="usuario" placeholder="Nome de usuario” />

t type="password” name="senha" placeholder="Senha" />

button type="submit" class="bntLogin">Login</button>

Fonte: dados da pesquisa.

Figura 3: Resultado do c6digo-fonte

CERTS

Backup - Certa Solugoes
Nome de usuario

Senha

Fonte: dados da pesquisa.
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Com tudo configurado, e usando as informagdes do servidor do cliente e as
informacoes de cadastro na plataforma Web, o fluxo de informagdo do servidor do
cliente até a sua visualizagdo deve estar de acordo com o fluxograma apresentado na

Figura 4.

Figura 4: Fluxo de relatério

recebida no

Scripts de Mensagem
Ei servidor WEB

Backup enviada

Fonte: dados da pesquisa.

Exibida na
Dashboad

A dashboard se comunica com o banco de dados em que as mensagens de erro,
ou de sucesso, sdo armazenadas; em seguida, sdo exibidas para o usudrio de forma
otimizada. Clicando em alguma das mensagens que esta apresentando erro,
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apresentadas na colocacdo vermelha, sera exibido um pop-up (Figura 5), em que serdo
mostrados detalhes do erro ocorrido; com isso, ji4 serd analisada a correcdo do
problema, para nao prejudicar o funcionamento da rotina.

Figura 5: Pop-up em caso de erro

ERRO NA EXTRAGCAO

Foi gerado pelo processo de extracao
somente 3 arquivo(s) dos 6 que deviriam ter

sido criados durante o dia.

Fonte: dados da pesquisa.

Caso o problema seja resolvido, em uma conexdo ao servidor do cliente, por
exemplo, ndo é preciso aguardar até o outro dia para uma préxima verificacdo: pode-
se ter a agdo de colocar o alerta como resolvido, clicando no botdao que ira aparecer no

pop-up.

RESULTADOS E DISCUSSAO

Scripts dos Sistemas

Na implementacao do sistema, para avaliar qual seria a melhor forma de fazer
a coleta dos dados de backup de cada um dos clientes, ficou-se entre a criagdo de uma
aplicacdo que ficaria em segundo plano a todo momento realizando a coleta e as tarefas
automatizadas do préprio sistema, os scripts. Foram escolhidos os scripts, devido a
uma implementacao mais agil das tarefas e por trabalharem diretamente com o sistema
operacional. E uma forma de executar somente em determinados momentos com o
auxilio dos gerenciadores de tempo do sistema, pois uma aplicacdo criada teria que ser
mantida em segundo plano para que pudesse fazer a coleta dos dados. e isso poderia,
em algumas ocasides, causar lentiddo e até mesmo incompatibilidade em algum
sistema operacional, seja por versdao ou mudanca de ambiente.

Com a opgdo dos scripts Power Shell e Shell Script para fazer a coleta,
primeiramente foi criada uma API (Application Programming Interface) para que se
comunicasse com o banco de dados de uma forma mais segura.

Dashboard

Foi implementada uma dashboard como forma de visualizar o relatério de
backup dos clientes. sendo possivel visualizar diversas informacdes simultaneamente,
além de permitir identificar em qual processo do backup, se extragdo, compactagdo ou
Yesterday. Esse termo - “ontem”, em inglés - é usado na empresa se houver
necessidade de fazer uma recuperacdo mais recente do arquivos ou caso um problema
tenha feito com que o backup nao finalizasse da forma adequada.

Uma visualizacao da dashboard da ferramenta esta apresentada na Figura 6, em
que sdo exibidas algumas informacgdes importantes do relatério que foi enviado via
API para o banco de dados. A separagdo das diversas informagdes é feita por uma
tabela, em que cada linha significa um cliente no qual esteja configurado o
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monitoramento de backup. Nessa linha apresenta-se o sistema operacional, o nome do
cliente e o status de cada uma das etapas do backup.

Figura 6 - Dashboard

CERTW-

Y iy Radlalia b

= Al B

Bem vindo, rafael.amancio

Configuragées  Sair
e e
= CLIENTE 1 Bl C s 0 e [ ¥ 1
a comvee N O I
= CLIENTE 3 naopossi | ([ R - _
= CLIENTE 4 B 'coeossui | Naopossui || Naopossui || Nao possui
A CLIENTE 5 Nao possti - = )

Fonte: dados da pesquisa.

Para visualizar com mais detalhes o erro que possa ter ocorrido em um dos
clientes, basta clicar no botao correspondente ao erro (os que estdo em vermelho), que
serd exibido um pop-up (conforme apresentado na Figura 5), com uma pequena
descricdao do erro que possa auxiliar na sua resolucao.

Foram utilizadas duas cores para as notificagdes: verde e vermelha. Segundo
Pedrassolli e Néris (2014), a segunda estimula o entusiasmo, dinamismo, a¢do ou
violéncia, dando uma sensagdo de calor e forca; ja a primeira transmite uma sensacao
de equilibrio, bem-estar e tranquilidade, funciona como um sedativo que tem efeito de
reduzir a pressdo sanguinea. O emprego dessas cores nos status de erro e de sucesso
possibilita, além da informacado do status do backup, uma analise mais rapida.

Uma vez que os dispositivos méveis, como tablets e smartphones, estao sendo
cada vez mais utilizados, manter uma boa visibilidade de informacao neles tem um
resultado ainda mais satisfatério para uma consulta rdpida de um status e até mesmo
para mostrar a ferramenta para um cliente que ja tem o servico, além de conseguir
estender para uma outra pessoa que possivelmente possa estar precisando desse tipo
de servico. Na Figura 7, a seguir, visualiza-se a mesma tela vista anteriormente na
Figura 6, porém em um navegador de um celular.
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Figura 7 - Visualizagdo em dispositivo moével

() @& rafaelamancio.combr + (&)

Bem vindo, rafael.amancio
Todos dispositivos

n NOME DA EMPRESA BEA':':'%P BACKUP EM NUVEM

Configuragdes Sair

& CLIENTE 2 (N (T () (e
== CLIENTE 4 - N&opossui  N&@opossui  N&opossui  Ndo possui

o

Fonte: dados da pesquisa.

Como a ferramenta foi desenvolvida para navegadores web, o acessar em um
dispositivo moével, celular ou smartphone, possibilita obter as mesmas informagdes
que teriamos em um computador ou notebook.

Apo6s a implementacdo da ferramenta, foi observado que, além de ganho no
tempo de resposta para um erro que acontecia em um dos processos, houve também
uma diminuigdo na quantidade de erros recebidos pelo e-mail sem corre¢do: o que
antes chegava por volta de 70 e-mails diario passou a ser uma média de 10-20, podendo
esse valor ainda ser diminuido, a medida que o tempo for passando e as correcdes
fiquem ainda mais assertivas, para ndo apresentar mais falhas.

CONCLUSAO

Mediante os resultados obtidos ap6s o desenvolvimento e implementagao da
ferramenta em todos os clientes, o monitoramento e a anélise do tempo gasto para
conferéncia de um backup, é cabivel afirmar que o ganho de tempo e o desempenho no
monitoramento dos backups foram satisfatoérios, ja que, na dashboard, as informagdes ja
vém filtradas para o usudrio, e, com a utilizagdo de recursos visuais para a percepgao
de resultados, podem ainda ser mais rapidas e precisas em cada anélise.

Com essa ferramenta, a empresa pode automatizar o monitoramento de backup,
possibilitando que o analista faca outras tarefas com o tempo que foi reduzido no
monitoramento de backups, permitindo que a empresa consiga analisar outros pontos
que possam ser melhorados e automatizados com a ferramenta apresentada.

No sistema desenvolvido, ainda podem ser feitas diversas melhorias no sistema,
por exemplo, ndao depender do sistema operacional para auxiliar na execucdo dos
scripts de verificacdo e, além disso, melhorar as interfaces graficas da aplicacdo e o
desempenho, destacando ainda mais o projeto.
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