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RESUMO

Este trabalho aborda a responsabilidade civil das instituicoes bancdrias em casos de fraudes relacionadas
ao sistema de pagamento Pix. O objetivo geral é determinar se a responsabilidade dos bancos em tais
fraudes é objetiva ou subjetiva. A questio de pesquisa delimita-se em: qual a responsabilidade das
instituicdes bancirias em relagdo as transferéncias fraudulentas conhecidas como “Golpe do Pix”?. O
método utilizado foi a revisdo bibliogrifica e andlise de jurisprudéncias, com uma abordagem qualitativa
e descritiva. Os resultados indicam que as instituicoes bancdrias tém responsabilidade objetiva com base
na teoria do risco da atividade, conforme estabelecido pelo Codigo de Defesa do Consumidor e
jurisprudéncia do ST]. Conclui-se que a falha na protecio dos dados dos usudrios pode implicar na
responsabilizacdo das instituigoes, devendo estas reforcar mecanismos de sequranca para mitigar fraudes
no Pix.
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INTRODUCAO

O Pix (Pagamento Instantaneo Brasileiro) é de fato uma revolucao tecnolégica
no sistema de transferéncias bancédrias no Brasil. Além da rapidez, o Pix permite
transferéncias entre contas bancérias 24 horas por dia, todos os dias, inclusive em
feriados. Isso representa uma grande melhoria em relacdo aos métodos tradicionais de
transferéncias, diminuindo o tempo e o custo das transagoes.

O lancamento do Pix em 2020, pelo Banco Central do Brasil, revolucionou as
transacdes financeiras, de maneira mais fécil e acessivel para todos os seus usudrios. A
facilidade dessas transagoes facilitou também o crescimento das fraudes e da violagao
de dados, colocando em risco a seguranca e a privacidade de seus usuarios.

A pesquisa se propoe a analisar a responsabilidade das institui¢cdes financeiras
em casos de fraudes bancarias, com foco no sistema de pagamentos por Pix.
Considerando os impactos legais, econdmicos e sociais dessa modalidade de
pagamento.

Para desenvolver o estudo desse trabalho, delimita-se a seguinte questdo de
pesquisa: qual a responsabilidade das instituicdes bancarias em relacdo as
transferéncias fraudulentas conhecidas como “Golpe do Pix”?

O objetivo geral da pesquisa é analisar se as fraudes relacionadas ao golpe do
Pix estdo sujeitas a responsabilidade civil objetiva ou subjetiva para os bancos, tendo
em vista fundamentos legais e decisdes judiciais que estabelecem condicdes para sua
aplicacao.
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A alta relevancia do tema se justifica pelo grande ntimero de vitimas desses
tipos de golpe, o que por si s6 ja mostra sua repercussao social. O estudo é direcionado
a destacar que o prejuizo para o cliente é muito maior do que para as instituicoes
bancarias e a responsabilidade dos bancos em oferecer seguranga ao usudrio que confia
seu capital.

As institui¢des financeiras detém uma enorme quantidade de informagdes
pessoais e financeiras de seus cliente, desde ntimeros de contas, histérico de
transagdes, até dados sensiveis, como CPF. Nesse sentido, a responsabilidade dos
bancos em proteger esses dados é necessaria para garantir a privacidade e a seguranca
de seus usuarios.

Nesse sentido, este trabalho tem como objetivos especificos: analisar a
hipossuficiéncia do consumidor em relagdo ao banco; abordar os aspectos gerais do
golpe do PIX; apresentar a principal responsabilidade civil; e apontar o entendimento
do Tribunal de Justica do Distrito Federal e dos Territérios atualmente.

A presente pesquisa utilizou uma metodologia que se enquadra como basica,
sendo uma revisao de literatura. Em termos de classificacdo, trata-se de uma pesquisa
qualitativa; j& quanto aos objetivos, é descritiva, visando analisar a responsabilidade
das institui¢des bancarias em casos de fraude do Pix. Quanto aos meios, selecionaram-
se andlises bibliograficas, artigos cientificos, jurisprudéncias e legislacdes, para
embasar e argumentar a pesquisa.

Este trabalho consta de seis capitulos. O primeiro é a introdugdo. O segundo
capitulo apresenta a forma como surgiram os modelos de transferéncias bancarias
imediatas e as facilidades decorrentes dessa tecnologia. Ja no terceiro capitulo
abordam-se os riscos dessa transferéncia e os golpes decorrentes de tal inovagdo. O
quarto capitulo traz uma anélise da responsabilidade das instituicdes bancarias e o
direito do consumidor. Ja o quinto capitulo aborda o entendimento do Tribunal de
Justica do Distrito Federal e dos Territérios atualmente, diante desse tema. Por fim,
sdo apresentadas consideracdes finais deste estudo.

A EVOLUCAO DAS TRANSACOES BANCARIAS ATE O SURGIMENTO DO PIX

A transformacao no setor tecnolégico da informacao tem remodelado diversas
areas da vida. Essas inovagdes impactaram os meios de prestacao de servigo e as
relagdes consumeristas de modo geral, principalmente no ambito bancario. As
intimeras filas para servicos bancérios cederam lugar ao internet banking; entre as
diversas transicdes realizadas, a relagdo entre instituicdo bancéria e cliente passa a
acontecer por correio eletronico; a abertura de contas novas pode ser realizada com
apenas um “click” em aplicativos de celular; o pagamento em espécie deu lugar a
pagamento eletronico instantaneo, conhecido como Pix (Amorim, 2022).

Antes da criacdo do Pagamento Instantdneo ou Instant Payments (Pix), a TED
(Transferéncia Eletronica Disponivel) era basicamente a tinica opcao dos brasileiros
para fazer as transferéncias, e, com ela, a transferéncia é efetivada no mesmo dia, se a
transagao for feita até as 17h, no horério de Brasilia (Mendonga, 2022).

Diante disso, o Banco Central do Brasil (BACEN), com o intuito de evoluir e
modernizar as modalidades de transferéncias, sem custos aos titulares das contas,
instituiu o sistema Pix, representando um grande marco no avango do Sistema
Financeiro Nacional (SFN).
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Cabe destacar que o processo de desenvolvimento da modalidade supracitada
teve inicio em 2018, com a Portaria 97.909 do Banco Central, publicada em dezembro
de 2020, no qual instituiu um grupo de pessoas com o objetivo de contribuir para a
criacdo de um ecossistema de pagamentos instantaneos e eficiente. O detalhamento
desse ecossistema foi desenvolvido ao londo dos anos de 2019 e 2020 (Brasil, 2018).

Ap6s alguns anos de desenvolvimento, o Pix foi langado em 2020, por meio da
Resolugao n° 1 do Banco Central do Brasil. Desde entdo, tornou possivel a realizacao
de transa¢des de maneira rapida, segura, simples e econdmica (Brasil, 2018). Essa
capacidade de oferecer transa¢des rapidas e continuas, representa um grande avango
no cendrio finaceiro, proporcionando maior eficiéncia para seus usudrios. Em poucos
meses, milhdes de pessoas se registraram no novo sistema, mostrando uma grande
aceitacdo do novo método (BACEN, 2020).

Além disso, o grande sucesso do Pix se deu durante a pandemia COVID-19,
pois, durante a crise sanitaria, houve um grande aumento na preferéncia por
pagamentos digitais. Destaca-se que essa ferramenta de pagamentos instantaneos
opera de forma eficaz, 24 horas por dia, sete dias por semana, funcionando de modo
gratuito, sem qualquer taxa. O Pix pode ser feito de qualquer lugar e para todos os
bancos (Chalegra, 2024).

O Pix funciona com o cadastramento das chamadas chaves Pix, que sdo atalhos
usados para identificar a conta do usudrio no sistema. Pessoas juridicas podem
cadastrar vinte chaves Pix, enquanto as pessoas fisicas podem cadastrar até cinco
chaves, para qualquer conta da qual sejam titulares: CPF, CNPJ, telefone, e-mail ou
chave aleatéria (Chalegra, 2024).

Os pilares estruturais do PIX garantem seu funcionamento de uma forma
eficiente. A governanca estabelece diretrizes, enquanto a participacao diversificada
integra um amplo ntmero de participantes. A infraestrutura de liquidacdo
centralizada é a garantia das transferéncias rapidas. Ja o servico de conectividade,
facilita a comunicacdo e a liquidez continua viabiliza transaces. A base de dados
centralizada facilita a identificagdo dos seus usuarios. Esses pilares combinados
sustentam a confiabilidade do PIX no mercado financeiro brasileiro (Schaal; Quinelato;
Goulart, 2021).

De acordo com o Banco Central do Brasil (2020), a implementacdo dessa
ferramenta, se deu com o intuito de diminuir o dinheiro em espécie, incentivar a
competicdo do mercado, bem como novas proposta de mercados, e também oferecer
aos seus usudrios uma forma mais pratica, segura e rdpida de fazer transagdes sem sair
de casa e sem nenhum custo.

Mecanismos de operagao do Pix

Atualmente, a sociedade é altamente dependente das institui¢cdes financeiras, ja
que na globalizagdo é impossivel realizar transacdes comerciais sem servigos
bancérios; por isso, é essencial que o Direito garanta os direitos e deveres dos cidaddos
(Corsi, 2002).

O conhecimento sobre sistemas de pagamento instantaneo, como o Pix, que se
tornou uma ferramenta essencial no Brasil, é crucial para acompanhar o avango das
tecnologias, logo, a evolucdo tecnoldégica tem transformado diversas Aareas,

especialmente no setor bancario, onde filas foram substituidas pelo internet banking,
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a comunicagdo por e-mail e a abertura de contas via aplicativos. O pagamento em
espécie deu lugar ao Pix, um sistema de pagamento eletronico instantidneo,
permitindo transagdes eletronicas entre diferentes bancos, com liberacao de fundos
imediata, 24 horas por dia, todos os dias da semana (Amorim, 2022).

Ele representa um avanco significativo nas relacdes comerciais, especialmente
para aqueles sem acesso a cartdes de crédito, oferecendo transagdes instantdneas sem
taxas altas, ao contrdrio de TED e DOC. Por conseguinte, o Banco Central do Brasil
criou e regulamentou o Pix para atender as demandas tecnoldgicas e suprir
deficiéncias nos mecanismos monetarios existentes (Araajo, 2024).

O desenvolvimento do Pix comegou em 2018 e, em 2020, foi regulamentado e
implementado pela Resolucao DC/BACEN n° 1 - desde entao, tem sido amplamente
utilizado por pessoas fisicas e juridicas no Brasil, destacando-se por sua simplicidade,
seguranca e auséncia de custos nas transacdes (Brasil, 2018).

A Resolugao n° 1, em seu artigo 38, prevé que as instituicdes devem indeferir
operagdes em caso de suspeita de dolo. Contudo, se o criminoso agir rapidamente e
retirar o capital da conta, o transtorno sera grande. A vulnerabilidade do sistema esté
muitas vezes ligada ao proprio cliente, seja pelo furto do celular para transacdes,
golpes envolvendo chaves PIX, ou outras fraudes (Banco Central do Brasil, 2020).

E crucial que os usuarios utilizem canais oficiais para realizar transacoes e
cadastros com seguranca e todos os participantes do PIX devem garantir que seus
aplicativos sigam as normas de seguranca do Banco Central e estejam em
conformidade com a Lei Geral de Protecao de Dados n° 13.709/2018 (Nascimento et
al., 2023).

Mesmo com mecanismos para prevenir golpes, medidas como definir um
limite diario e realizar transferéncias apenas através do banco podem ajudar a evitar
fraudes (Schaal et al., 2021), utilizando o PIX o Diretério de Identificadores de Conta
Transnacionais (DICT), gerido pelo Banco Central, que armazena as chaves
cadastradas, incluindo CPF/CNPJ, nameros de contas e bancos envolvidos nas
operagdes. As transacOes Pix sdo realizadas por meio de chaves como ntimero de
telefone, CPF/CNPJ, e-mail, ou chave aleatéria gerada pelo banco, podendo pessoas
juridicas ter até 20 (vinte) chaves, e pessoas fisicas até 5 (cinco) (Banco Central do
Brasil, 2023).

Para remover uma chave, o cliente deve solicitar a instituicao financeira, exceto
nos casos de suspeita de dolo, conforme o Regulamento n®1 do BACEN (Brasil, 2020),
sendo a base legal para a protecdo de dados pessoais nessas operacdes o
consentimento, obtido no momento do cadastro das chaves, conforme o artigo 7°,
inciso I, da LGPD (Brasil, 2018).

Contudo, se as informagdes forem utilizadas para finalidades diferentes das
autorizadas, o controlador deve notificar o titular para que ele possa revogar o
consentimento, caso ndo concorde (Schaal; Quinelato; Goulart, 2021).

Os fundamentos do pagamento instantaneo eletronico incluem infraestrutura
centralizada de liquidacao, governanga, servigos de conectividade, base centralizada
de informacdes e provisdo de liquidez e, além das instituicdes tradicionais,
cooperativas de crédito e fintechs também tém acesso ao PIX (Banco Central do Brasil,
2021).
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Interfaces com mais de 500 mil contas ativas sdo obrigadas a participar do
sistema (Schaal; Quinelato; Goulart, 2021), logo o Pix transformou as demandas
bancarias, especialmente ao substituir boletos, oferecendo uma alternativa mais
rdpida e eficiente para pagamentos. Essa mudanca impacta positivamente o e-
commerce, eliminando a demora na compensacdo de boletos, que antes atrasava a
entrega de mercadorias e frustrava consumidores, por conseguinte, a digitalizacao
das operagdes também reduziu a circulacdo de cédulas e fraudes relacionadas a
boletos.

No comércio digital, o Pix garante o pagamento imediato, permitindo que
servicos e produtos sejam disponibilizados simultaneamente ao pagamento e entre
empresas, além de melhorar o movimento de caixa, agilizar a compensacdo de faturas
e reduzir atrasos nos pagamentos (Amorim, 2022).

O PIX também promove a inclusdo financeira, facilitando o acesso a contas
bancarias e incentivando o uso dos servigos financeiros, independentemente do nivel
de renda ou localizagdo (Gayathri, 2021) e, apesar das vantagens, o uso inadequado
do Pix apresenta riscos, exigindo regulamentacdo adequada. Para proteger os
pagamentos instantaneos, é necessario bloquear transagdes suspeitas imediatamente,
com sistemas de deteccao de fraudes em tempo real que permitam ajustes rapidos e
controles mais rigorosos (Gayathri, 2021).

O aumento de litigios entre correntistas e bancos tem gerado debates sobre a
responsabilidade das instituicdes em indenizar clientes prejudicados por acdes
criminosas de terceiros, devendo-se destacar que centenas de critérios sao utilizados
para sinalizar riscos em negociagdes em tempo real. O sistema antifraude, baseado
em comportamento, diferencia clientes e transagdes online, levando em conta o
comportamento habitual, sendo digno de mencdo o uso de biometria
comportamental, anélise de dispositivos e algoritmos proprietarios para aprimorar a
seguranca (Martello, 2020).

A Secretaria da Receita Federal acompanha de perto as movimentacoes
financeiras efetuadas pelos brasileiros e pelas empresas por meio do Pix - novo
sistema brasileiro de pagamentos instantdneos instituidos pelo Banco Central
(Martello, 2020). As informacdes sobre movimentacgdo financeira dos contribuintes
permanecem sendo importantes para identificar irregularidades e dar efetividade ao
cumprimento das leis.

Andrion (2021) afirma que, embora o Pix seja tecnologicamente seguro, a
agilidade do processo pode facilitar golpes, muitas vezes identificados apenas
quando é tarde demais, sendo uma tatica comum a engenharia social, em que
criminosos induzem a vitima a fornecer detalhes da conta do WhatsApp, obtendo
controle sobre o pertfil e solicitando dinheiro dos contatos por meio do Pix.

A engenharia social é uma estratégia usada por infratores para enganar
pessoas e obter acesso a informagdes ou sistemas ndo autorizados, visando obter
beneficios ilicitos (Basta et al., 2014) e embora as fraudes afetem o Pix, o maior risco
estd no fator humano, pois as fraudes geralmente envolvem a manipulagdo direta do
cliente, seja no registro de informacdes ou em movimentacdes bancarias para
criminosos (Andrion, 2021).
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FORMAS DE GOLPES DO PIX

Conforme mencionado, devido a agilidade e auséncia de cobranga aos clientes,
pelas transagdes realizadas, o Pix rapidamente conquistou seus usudrios ganhando
espaco no Sistema de Pagamentos Brasileiro, configurando um dos métodos de
pagamentos e transferéncias mais utilizados.Entretanto, devido a sua praticidade, o
que veio para solucionar problemas, tem causado diversos prejuizos quando
utilizado como ferramenta nas maos de pessoas mal intencionadas, facilitando a
pratica de golpes e fraudes dos mais diversos.

A Federacao Nacional dos Bancos (FEBRABAN) informa que o crescente
acesso da sociedade aos meios digitais e, por conseguinte, mais pessoas conectadas a
internet por meio de dispositivos eletronicos, acaba favorecendo aos criminosos que
se aproveitam do tempo em que elas ficam conectadas para aplicar golpes financeiros
e burlar os sistemas de seguranca das institui¢des financeiras (FEBRABAN, 2022).

Apesar de toda cautela dos bancos, existem diversas modalidades de golpes,
dentre elas, o capturador de sessdes, onde o golpista encaminha um pdf ou e-mail
para um possivel alvo que ao abrir o arquivo contamina seu aparelho com virus,
avisando o criminoso quando o aplicativo do banco é aberto, possibiltando a captura
das credenciais de acesso da vitima a sua conta bancaria (Branco, 2021).

Outra forma de golpe é o phising, um vocabulo que provém do inglés, cujo
signficiado é pescar, usado para definir condutas ilegitimas executadas no ambiente
virtual. (Pinheiro, 2022). Essa forma possui duas espécies. A primeira é denominada
“simples e consiste naquelas onde os golpistas criam paginas falsas que podem ser
acessadas por links de falsas ofertas. A segunda, mais complexa, envolve o Domain
Name System (DNS) do usuario, que, ao digitar seu endereco de IP, que trata-se de um
endereco responsavel por trazer a distingdo entre os dispositivos de uma rede de
computadores (Macedo, et al., p.32), conduz seu navegador para um ambiente onde
o individuo modifica as configuracdes, fazendo com que a vitima acesse sites falsos
(Branco, 2021).

No mesmo sentido, os golpistas também utilizam o método da engenharia
social quando escolhem uma vitima, acessa sua foto das redes sociais, utiliza um
nimero desconhecido e se passa por ela, enviando mensagens para familia e amigos
proximos, afirmando ter trocado de ndmero. Em seguida, solicita a transferéncia,
alegando estar necessitando com certa urgéncia do valor. Na maioria das vezes, as
pessoas acabam caindo e enviando o dinheiro para conta de um terceiro desconhecido
(conta laranja) que somente o meliante tem acesso aos recursos recebidos (SERASA,
2022).

Ocorre também casos em que associacOes criminosas se especializam na
realizacdo do denominado, sequestro relampago. Nessa conduta, os meliantes
capturam as vitimas por poucos minutos, coagindo-as, sob forte ameaca, a efetuarem
Pix para determinadas contas. Tal conduta, teve um aumento na incidéncia apds a
criacdo do Pix (Souza, 2021).

Ademais, nota-se que as contas de destino em sua grande maioria sado
nomeadas como contas “laranjas” ou de “aluguel”, abertas pelos criminosos que
utilizam dados de terceiros para obterem os recursos da prética delituosa, o que
dificulta a identificacdo dos meliantes por parte das autoridades competentes.
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Ressalta-se que, logo apds o recebimento dos valores, eles sdo utilizados em sua
totalidade, de forma com que o golpe seja consumado.

Operacgoes do Pix e seus riscos potenciais

O Pix modificou a forma como as transacoes financeiras sdo realizadas no
Brasil, mas também traz consigo intimeros riscos. Entre esses riscos, estdo as
vulnerabilidades a fraudes, além da dificuldade em reverter pagamentos indevidos,
devido a agilidade das operagdes. Portanto, é essencial que tanto as instituicdes
financeiras, quanto os usudrios implementem medidas de seguranca para reduzir
esses problemas.

O Pix, criado pelo Banco Central do Brasil e langado em novembro de 2020, foi
desenvolvido para aumentar a eficiéncia do mercado brasileiro, permitindo
pagamentos e transferéncias de forma rapida, prética e segura, logo, comparado a
métodos tradicionais como TED, DOC e boleto. O Pix oferece véarias vantagens: sua
execugdo é imediata, disponivel 24 horas por dia, 7 dias por semana, e sem custo para
quem paga ou recebe (BACEN, 2020).

Para utilizar o Pix, ambos os envolvidos na transacdo devem ter uma conta
bancdaria ou carteira digital cadastrada, sendo o pagamento feito através de uma
chave tnica, como CPF, CNPJ, e-mail, telefone ou chave aleatdria, sem necessidade
de informar outros dados bancarios. Além disso, o sistema de deteccao de fraudes do
PIX bloqueia imediatamente pagamentos suspeitos, aplicando controles rigorosos e
adaptaveis a novas verificacdes antifraude (Banco Central do Brasil, 2020); logo,
medidas adicionais de seguranca foram estabelecidas pelo Banco Central para
proteger os usuarios do Pix:

Pedidos para aumento de limite de Pix, Doc e Ted terao prazo minimo de
24 horas e maximo de 48 horas para serem efetivados. Usudrios podem
cadastrar previamente contas para receber valores além do limite -- com
prazo minimo de 24 horas, impedindo o cadastramento imediato em
situagdo de risco. Os bancos poderao reter uma transacao via PIX por 30
minutos durante o dia e 60 minutos a noite para andlise de risco, e o
usudrio devera ser informado. Outra medida obriga os bancos a manter
um registro nacional com as contas suspeitas de participagdo em fraudes,
como as de laranjas, dificultando o uso delas. As informagdes bancarias
relacionadas aos crimes deverdo ser compartilhadas com as autoridades
de seguranca para auxiliar nas investigacdes. Roubos através do Pix tém
se tornado cada vez mais comuns e o banco ndo tem responsabilidade
quando hd um crime cometido utilizando o aplicativo, devido aos
avangos tecnolégicos por meio do celular é possivel realizar diversas
translacoes. Essas mudancgas tém como objetivo dar mais seguranga, mas
ainda assim as pessoas devem estar alerta aos sinais, em caso de
necessidade ¢é fundamental procurar autoridades competentes.
(Figueiredo, 2021, p. 2).

Plataformas antifraude, baseadas no comportamento dos usudrios de servigos
bancérios e de pagamentos online, utilizam biometria comportamental e algoritmos
de IA para analisar e atribuir uma pontuagao de risco em tempo real a cada transagao,
ainda, a Receita Federal também monitora as transagdes via Pix (Silva, 2023, p. 42).
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O o6rgdo acompanha de perto as movimentacdes financeiras, utilizando esses
dados para identificar irregularidades e garantir o cumprimento das leis tributarias,
logo as informagdes prestadas pelos bancos sobre movimentagdes financeiras
continuam a ser essenciais para a efetividade da Administracdo Tributaria, sem
distin¢do entre Pix, TED ou DOC (Martello, 2020, online). Amorim (2022) destaca que,
no comércio eletronico, os pagamentos instantdneos eliminam o risco de
inadimpléncia, sincronizando a liberagao de mercadorias e servicos com o pagamento
e em transacdes business-to-business, o Pix melhora o fluxo de caixa, facilita o
gerenciamento de fundos e acelera o pagamento de faturas.

Andrion (2020, online) também alerta para os riscos envolvidos nas transagdes
Pix:

Em termos de tecnologia, o Pix é extremamente seguro. Mesmo assim, as
fraudes podem acontecer. Especialmente pela rapidez do processo: o
sistema estd disponivel 24 horas por dia, sete dias por semana e as
transferéncias ocorrem em segundos e sdo gratuitas para os usuarios.
Com isso, qualquer transacdo fraudulenta efetivada instantaneamente
pode s6 ser percebida quando j4 for tarde demais. Uma das praticas mais
comuns € o uso de técnicas de engenharia social. Os criminosos buscam
fazer a vitima ceder dados da conta do WhatsApp para assumir o
comando do perfil. A partir dai, eles passam a pedir dinheiro aos contatos
do usuario e solicitar que o montante seja transferido por Pix, ou seja, ndo
ha qualquer vulnerabilidade no Pix em si. Embora os golpes envolvam o
nome do Pix, o maior risco é o fator humano. E por isso que os golpes
sempre envolvem as caracteristicas humanas do usudrio, que pode ser
vitima de fraudes no cadastro das credenciais, no roubo de dados, na
transferéncia para contas de golpistas e assim por diante. Como o sistema
ainda é muito recente, o risco é maior porque muitos ainda ndo o
conhecem bem.

Os pagamentos instantdneos promovem a inclusao financeira, permitindo que
qualquer cidadao no Brasil, independentemente de sua situacdo financeira ou local
de residéncia, abra uma conta bancaria e a facilidade de enviar e receber pagamentos

pelo celular pode incentivar o uso e o acesso aos servicos financeiros pela primeira
vez (Gayathrl, 2020).

PERSPECTIVAS SOBRE O DIREITO DO CONSUMIDOR E AS RELACOES DE
CONSUMO

O Pix, desde seu langamento, tem se popularizado como método de pagamento
e a relacdo entre o usudrio e a institui¢do financeira que o fornece caracteriza uma
relacdo de consumo, sujeita ao Direito do Consumidor e suas implicacdes juridicas.

Conforme o art. 2° do Cédigo de Defesa do Consumidor, consumidor é toda
pessoa fisica ou juridica que adquire ou utiliza produto ou servigo como destinatario
final - ja o paragrafo 2° do art. 3° define servigo como qualquer atividade oferecida no
mercado, inclusive as de natureza bancaria, financeira, de crédito e securitaria (Brasil,
1990).

No contexto das relagdes juridicas, o consumidor, representado pelo usuério do
banco, e a instituicao financeira, que tem um dever juridico perante o consumidor, sdo
os sujeitos dessa relacdo, sendo o contrato bancario firmado o servigo prestado, de
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natureza bancaria, e capaz de gerar efeitos juridicos (Superior Tribunal de Justica,
2011).

A Samula 297 do ST] também confirma a aplicabilidade do Cédigo de Defesa
do Consumidor as institui¢des financeiras, logo o Cédigo de Defesa do Consumidor,
ao definir o consumidor e introduzir o conceito de destinagdo final, protege o
consumidor em razdo de sua vulnerabilidade, adotando a teoria finalista (Superior
Tribunal de Justica, 2011). Segundo Benjamin, Marques e Bessa (2022), essa teoria
reforca a protecao do consumidor frente aos fornecedores de servigos, sabendo que os
contratos bancarios sdo regidos pelos principios da Seguranca, Informacao,
Transparéncia e Boa-Fé Objetiva, o que impede que o consumidor suporte os riscos da
atividade lucrativa do fornecedor.

Portanto, diante da clara relacado de consumo, é crucial analisar a
responsabilidade da instituicdo financeira na prestacdo de seus servigos.

Quanto a responsabilidade objetiva

A responsabilidade objetiva dos bancos em casos de fraudes no Pix significa que
as institui¢cdes devem indenizar os clientes que sofrerem perdas, independentemente
de haver culpa ou dolo. Essa exigéncia legal busca assegurar a protecdo dos
consumidores e a seguranga das transagoes, incentivando as institui¢des financeiras a
implementarem medidas eficazes de seguranca. Assim, a responsabilidade dos bancos
é essencial para garantir a confianca no sistema financeiro digital.

Ap6s analisar a relagao de consumo entre instituigdes financeiras e usuarios de
bancos, é essencial abordar a responsabilidade dessas institui¢cdes em caso de viola¢ao
dos direitos do consumidor e o Cédigo de Defesa do Consumidor, em seu art. 12,
responsabiliza fabricantes, produtores e importadores pela reparacdo de danos
causados por defeitos em produtos, mesmo sem culpa (Brasil, 1990).

Da mesma forma, o art. 14 atribui ao fornecedor de servigos a responsabilidade
por danos decorrentes de defeitos na prestagdo de servigos ou por informagdes
inadequadas, independentemente de culpa, sendo um servico considerado defeituoso
se ndo oferece a seguranca necessdria, considerando o modo de fornecimento, os
resultados esperados e os riscos associados (Brasil, 1990). Com base nesses
dispositivos, é possivel delinear a responsabilidade das instituicdes financeiras em
fraudes envolvendo o Pix, estando os servigos bancdrios intimamente ligados ao
gerenciamento de dados sensiveis dos clientes, tornando obrigatério o fornecimento
de um sistema de seguranca eficaz para proteger contra violacdes.

Diante de uma falha na prestagao de servigo, é crucial analisar as circunstancias
do fornecimento, o uso do servico e a existéncia de defeito, logo, no Direito Civil, a
responsabilidade pode ser objetiva ou subjetiva.

A responsabilidade objetiva ocorre independentemente de culpa, quando ha
inadimplemento das obrigacdes, enquanto a responsabilidade subjetiva exige culpa
para a responsabilizacdo, como explicado por Benjamin, Marques e Bessa (2022) e no
ambito das relagdes de consumo, o Cédigo de Defesa do Consumidor adota a
responsabilidade objetiva, baseada na teoria do risco-proveito. Essa teoria atribui
responsabilidade pelos danos quando a exposigdo ao risco beneficia o fornecedor,
refletindo a vulnerabilidade do consumidor - nas fraudes via Pix, é necessario avaliar
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se o ilicito ocorreu por falta de medidas de seguranca dos dados ou por culpa exclusiva
da vitima.

JURISPRUDENCIA DO TJDFT E O GOLPE DO PIX
Se a vitima assume o risco, isso pode romper o nexo causal e excluir a
responsabilidade.

De acordo com o Acérdao n°® 1227623 do TJDFT:
1. Estando a relagdo juridica sujeita as regras do Codigo de Defesa do
Consumidor, o fornecedor de servigos responde, independentemente
da existéncia de culpa, pela reparagdo dos danos, materiais ou morais,
causados aos consumidores por defeitos relativos a prestacao dos
servicos, bem como por informagdes insuficientes ou inadequadas
sobre sua fruicao e riscos, exceto quando comprovado que o servico
nao apresentou defeito ou que a culpa é exclusiva do consumidor ou
de terceiros nos termos do art. 14, do CDC. 2. Neste sentido, a
responsabilidade civil decorrente de relagdo de consumo é de
natureza objetiva, ndo dependendo de culpa para sua ocorréncia,
possuindo como requisitos apenas a comprovacao do dano, a
prestacdo de servigo defeituoso e o nexo de causalidade entre o dano
e os defeitos relativos a prestacdo do servigo. (Acérdao 1227623,
07084454020188070009, Relatora: GISLENE PINHEIRO, Sétima
Turma Civel, data de julgamento: 29/1/2020, publicado no DJE:
10/2/2020)

De acordo com o julgado, o fornecedor responde objetivamente, ou seja,
independentemente de culpa, pela reparacdo de danos materiais ou morais causados
ao consumidor por defeitos na prestagdo do servigo ou por informagdes insuficientes
ou inadequadas sobre o uso e os riscos do servigo.

A decisao reafirma que a responsabilidade civil, em relagcdes de consumo, é de
natureza objetiva, ou seja, ndo é necessario provar a culpa do fornecedor para que ele
seja responsabilizado (Tribunal de Justica do Distrito Federal e dos Territorios, 2020).

Basta que se comprove o dano, o defeito no servico prestado e o nexo de
causalidade entre o defeito e o prejuizo sofrido pelo consumidor. A Ginica excecdo a
responsabilidade do fornecedor ocorre quando ele demonstra que o servico nao
apresentou defeito ou que o dano foi causado exclusivamente por culpa do
consumidor ou de terceiros, conforme previsto no artigo 14 do CDC (Tribunal de
Justica do Distrito Federal e dos Territorios, 2024).

Ainda, a Stimula n° 479 do STJ, as institui¢des financeiras sdo objetivamente
responsaveis pelos danos causados por eventos internos, como fraudes e crimes
cometidos por terceiros, relacionados a operacdes bancarias (Superior Tribunal de
Justica, 2024).

Além disso, ha entendimento no TJDFT sobre a responsabilidade objetiva das
institui¢des bancarias em situagdes de fraudes e delitos cometidos por terceiros no
ambito de operacdes bancérias, com base na teoria do risco da atividade:

(...) 3. A responsabilidade da instituicdo bancaria, prestadora de
servigos ao consumidor, é objetiva e funda-se na teoria do risco da
atividade, em que a afericao do elemento subjetivo (dolo ou culpa) é
dispensado, muito embora admita excludente de responsabilidade se
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comprovada a culpa exclusiva do consumidor. 3.1. O enunciado de
Samula 479 do ST] dispde que "As institui¢des financeiras respondem
objetivamente pelos danos gerados por fortuito interno relativo a
fraudes e delitos praticados por terceiros no ambito de operacoes
bancérias". 3.2. E de acordo com o artigo 14 do Cédigo de Defesa do
Consumidor, "o fornecedor responde, independentemente da
existéncia de culpa, pela reparacdo dos danos causados aos
consumidores por defeitos relativos a prestacdo dos servicos, bem
como por informacdes insuficientes ou inadequadas sobre sua fruicao
e riscos". 3.3. Além disso, "Nos termos da Resolucdo do Banco
Central do Brasil n°1/2020, as instituicdes financeiras 'devem se
responsabilizar por fraudes no dmbito do PIX decorrentes de falhas
nos seus mecanismos de gerenciamento de riscos" (art. 32, V)"
(Acérdao 1700881, 07085668720218070001, Relator: GETULIO DE
MORAES OLIVEIRA, 72 Turma Civel, data de julgamento: 10/5/2023,
publicado no DJE: 24/5/2023. Pag.: Sem Pagina Cadastrada.). 4. Ao
contrario do alegado pelo Banco/apelante, era seu o 6nus de provar a
culpa exclusiva da consumidora quanto as transacdes questionadas na
inicial; ndo se desincumbiu de tal 6nus. 5. Assim é que a ndo
comprovacdo de ter sido a autora quem realizou a contratacdo do
empréstimo, o fato da imediata transferéncia da quantia fragmentada
em varios pix (quatro transferéncias bancdrias no mesmo dia e com
diferenga de poucos minutos) em beneficio de terceiros desconhecidos
significam grave falha em relacdo ao dever de comunicac¢do e ao de
impedir operagdes que, por suas caracteristicas, sinalizavam fraude
praticada contra a cliente, ndo observados, nesse contexto, o principio
da boa-fé objetiva e os deveres anexos de informacgdo, seguranca e
colaboracdo mutua que sdo inerentes a relagdo contratual. (...) 7. O
valor definido em relacdo aos danos morais revela-se incensuravel,
bem sopesados o grau de culpa da parte ofensora e o seu potencial
econdmico, a repercussao social do ato lesivo e a natureza do direito
violado, além dos critérios da compensacao (extensdo do dano) e da
punigdo (valoracdo da conduta do agente, cardter pedagogico). (...)
(Grifo nosso) (Acérdao 1888503, 07430177020238070001, Relatora:
MARIA IVATONIA, Quinta Turma Civel, data de julgamento:
4/7/2024, publicado no DJe: 18/7/2024)

Segundo essa teoria, o banco responde pelos danos causados ao consumidor,
independentemente de dolo ou culpa, salvo se houver comprovacdao de culpa
exclusiva do cliente, sendo esta responsabilidade objetiva sustentada pela Samula 479
do STJ supracitada e pelo artigo 14 do Cédigo de Defesa do Consumidor (CDC), que
reforcam que o fornecedor de servicos deve indenizar o consumidor por defeitos na
prestacdo do servico, incluindo informagdes inadequadas ou insuficientes (Tribunal
de Justica do Distrito Federal e dos Territérios, 2024).

No caso especifico, o banco ndo conseguiu comprovar que a consumidora teria
sido a responsavel pelas transa¢des questionadas, como um empréstimo que resultou
em transferéncias bancarias suspeitas e quase simultdneas por Pix, falhando a
instituicdo financeira em observar seu dever de comunicacdo e de impedir operagdes
que indicavam fraude, descumprindo os principios de boa-fé objetiva, seguranca e
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colaboragao mutua, que sdo fundamentais nas relacdes contratuais (Tribunal de Justica
do Distrito Federal e dos Territérios, 2024).

CONSIDERACOES FINAIS

A presente pesquisa teve como objetivo central analisar a responsabilidade civil
das institui¢cdes bancérias em casos de fraudes envolvendo o sistema de pagamento
Pix, com foco na defini¢do de sua responsabilidade objetiva ou subjetiva. O estudo
contextualizou o avango tecnolégico no setor bancério, especialmente ap6s a criagdo
do Pix pelo Banco Central, que revolucionou as transacdes financeiras no Brasil pela
sua praticidade, seguranca e rapidez.

No entanto, com essa inovacdo, surgiram novos riscos, como a crescente
incidéncia de fraudes, o que trouxe a tona a necessidade de discutir a responsabilidade
dos bancos em garantir a seguranca dos usuérios. A pesquisa utilizou uma abordagem
qualitativa, pautada na revisdo bibliogréfica e analise de jurisprudéncias, além de
legislacdes relevantes, como o Cédigo de Defesa do Consumidor.

O estudo revelou que, conforme a teoria do risco da atividade, as institui¢oes
financeiras respondem objetivamente pelos danos causados aos consumidores em
decorréncia de fraudes, independentemente da culpa direta da instituicdo e a anélise
jurisprudencial, especialmente de decisdes do Tribunal de Justica do Distrito Federal
e dos Territérios, também corroborou essa tese, apontando que o dever de seguranca
e de protecdo dos dados dos consumidores é inerente a atividade bancéaria.

Com base nos resultados, conclui-se que o objetivo da pesquisa foi alcancado ao
demonstrar que as fraudes no sistema Pix impdem as institui¢des bancarias a
responsabilidade objetiva, dada a vulnerabilidade dos consumidores diante das falhas
de segurancga, contudo as limitagdes do trabalho incluem o foco exclusivo nas fraudes
relacionadas ao PIX, sem abordar outros sistemas de pagamento ou tecnologias
emergentes no setor financeiro.

Sugere-se, ainda, o desenvolvimento de estudos que investiguem as praticas
preventivas adotadas pelos bancos para mitigar fraudes e o impacto dessas medidas
na redugdo de litigios com clientes, dessa forma, serd possivel enriquecer o debate
sobre a seguranca digital no setor bancario e a efetividade das politicas publicas
voltadas para a protegdo dos consumidores.
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