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RESUMO

O objetivo geral do presente estudo consistiu em analisar a responsabilidade civil dos agentes de
tratamento de dados no dmbito da Lei Geral de Protecdo de Dados (LGPD), apontando os principais
posicionamentos adotados. Quanto aos procedimentos metodoldgicos, adotou-se uma abordagem
qualitativa, a luz das normas juridicas constitucionais e legais brasileiras, bem como apontamentos
doutrindrios. Para tanto, parte-se de um estudo das principais caracteristicas da Lei Geral de Protegio
de Dados, sendo importante compreender o direito a privacidade como um dos fundamentos da protecio
dos dados pessoais. Os resultados apontam que a Lei Geral de Prote¢do de Dados adotou o sistema de
responsabilidade civil subjetiva. No entanto, ainda é possivel que o agente de tratamento possa ser
responsabilizado objetivamente quando for comprovada a relagdo de consumo.

Palavras-chave: Agentes de Tratamento. Direito Digital. Lei Geral de Protecdo de
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INTRODUCAO

O uso da internet se faz cada vez mais presente na vida das pessoas, causando
importantes transformacdes no cotidiano. Cursar uma faculdade, pagar uma conta,
fazer compras e justificar a auséncia as urnas, tudo isso é possivel se estiver conectado,
a qualquer hora, em qualquer lugar. Devido a esses avancos tecnoldgicos, foi
necessaria uma legislacdo que regulamentasse as atividades de tratamento de dados
pessoais, sendo criada a Lei Geral de Protecdo de Dados (LGPD). Aprovada em 2018,
a Lei 13.709 (BRASIL, 2018), tem como objetivo assegurar o direito a privacidade e a
protecdo de dados pessoais dos usudrios digitais, entrando em vigor em 18 de
setembro de 2020, a excecao das sangdes administrativas, que passaram a ser exigiveis
a partir de 1° agosto de 2021.

O conceito de dado pessoal, nos termos do artigo 5° da LGPD (Brasil, 2018),
corresponde a “toda informagao que torna a pessoa identificada ou identificavel”, tais
como: nome, RG, CPF, género, telefone e endereco residencial. E comum que, para
acessar sites, aplicativos, realizar uma compra no ambiente virtual, seja necessario
preencher cadastros informando os dados pessoais. Dessa forma, a LGPD traz em seu
texto legal a obrigatoriedade da adequacdo para todas as pessoas fisicas ou juridicas
que utilizam dados pessoais em suas atividades, adotando politicas para garantir a
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seguranca dos dados pessoais de seus clientes, sendo imprescindivel a autorizacdo do
usudrio para a coleta de suas informagodes pessoais e ado¢do de medidas de seguranca
da informacdo para evitar incidentes e a exposicao de dados pessoais a usos indevidos.

Tal foi a importancia da promulgacdo da LGPD, que o Supremo Tribunal
Federal, mesmo durante uma longa vacatio legis, mudou seu entendimento sobre a
matéria, reconhecendo o direito fundamental autdonomo a protecao de dados pessoais
(Acgoes Diretas de Inconstitucionalidade (ADIs) n°. 6387 /2020 6388 /2020, 6389/2020,
6390/2020 e 6393/2020). Isso ocorreu ao suspender a Medida Proviséria n® 954,/2020
(Brasil, 2020), que obrigava as operadoras de telefonia a repassarem ao Instituto
Brasileiro de Geografia e Estatistica (IBGE) os dados identificadores de seus clientes
de telefonia fixa e mével. O julgamento se baseia no fato de que, com o constante
desenvolvimento da tecnologia da informacao, ndo ha dados neutros. A Ministra Rosa
Weber, relatora do caso, afirmou que qualquer dado que permita identificar um
individuo pode ser usado para a construgao de perfis informacionais de grande valor
para o Estado e para as empresas privadas, as quais potencialmente ameacam o direito
a autodeterminacao informativa.

Além disso, o voto condutor destacou que a Medida Proviséria possuia vicios,
como a inobservancia do principio da eficacia, a auséncia de medidas de seguranca
adequadas e o excesso no recolhimento de dados, os quais foram agravados pela
preservacao do quadro normativo-institucional, proveniente da demora da criacao da
Autoridade Nacional de Protecdo de Dados (ANPD). Apesar de sua importancia
central para a implantagdo bem-sucedida do novo regime juridico, a ANPD somente
foi criada em 2019, pela Lei 13.853 de julho de 2019 (Brasil, 2019).

A Lei 13.709/2018 (BRASIL, 2018), em seu artigo 5° inciso X, define o
tratamento como toda operacao realizada com dados pessoais, como as que se referem
a coleta, produgao, recepgdo, classificacdo, utilizagdo, acesso, reprodugao, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminagao, avaliacdo ou
controle da informacao, modificacdo, comunicacao, transferéncia, difusao ou extracao.
O referido tratamento de dados é realizado pelo operador em nome do controlador, os
quais sdo obrigados a reparar dano patrimonial, moral, individual ou coletivo, que for
causado a outrem em razao do exercicio de atividade de tratamento de dados pessoais,
em violagdo a legislacdo de protecdo de dados pessoais, conforme disposto no artigo
42 da referida Lei.

Ocorre, porém, que ainda ndo hd um consenso na literatura acerca da
aplicabilidade da responsabilidade subjetiva ou objetiva dos agentes no ambito da
LGPD. Parte da doutrina defende que o desenho das normas de responsabilidade civil
na LGPD apresenta falhas e omissoes que precisam ser corrigidas pelo intérprete para
estabelecer um regime coerente e eficaz. E necessario considerar os elementos da
LGPD e de outras normas brasileiras, especialmente as constitucionais, para construir
solugdes interpretativas adequadas. Embora o artigo 42 da Lei 13.709/2018 (Brasil,
2018) ndo mencione explicitamente a culpa, ndo utiliza a expressdao
“independentemente de culpa”, como apresentado em outras normas como o Cédigo
Civil e o Codigo de Defesa do Consumidor, o que sugere uma preferéncia por um
regime de responsabilidade subjetiva (Schreiber, 2020).

Entretanto, para os autores que defendem a responsabilidade civil objetiva,
tem-se como argumento principal que a atividade de tratamento de dados apresenta
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um risco inerente, uma vez que hé potencial significativo de danos em caso de violagao
dos direitos dos titulares. Em suma, o tratamento de dados pessoais seria considerado
uma atividade de risco devido ao fato de que tais direitos dos titulares sdo
personalissimos e fundamentais (Mendes; Doneda, 2018).

Desse modo, frente a problemaética apresentada, o presente estudo busca
responder ao seguinte questionamento: qual a responsabilidade civil dos agentes de
tratamento de dados pessoais no Brasil? Diante do exposto, este trabalho tem como
objetivo geral analisar a responsabilidade civil dos agentes de tratamento de dados no
ambito da Lei Geral de Protecao de Dados (LGPD).

Especificamente, esta pesquisa pretende: (a) analisar o direito a privacidade
como fundamento da Lei Geral de Protecao de Dados; (b) compreender os aspectos
relevantes sobre a Lei Geral de Protecao de Dados; (c) discutir a responsabilidade civil
dos agentes de tratamento no ambito da Lei Geral de Protecao de Dados.

Em termos de justificativa, o presente estudo visa contribuir para esse debate,
apontando os principais posicionamentos adotados e as consequéncias dessas
interpretacdes para os titulares e agentes de tratamento. Trata-se de uma lei que de
modo sistematico coordena a protecao de dados pessoais, definindo normas e
procedimentos fundamentais, trazendo grande impacto na vida das pessoas, das
empresas e dos entes dos setores publico e privado, de modo geral.

Para o desenvolvimento do estudo, a abordagem metodolégica utilizada é a
pesquisa qualitativa de cunho descritivo, baseada em revisdao de literatura. Os
procedimentos de coleta dos dados serdo realizados por meio de técnicas de pesquisa
bibliografica e documental, visto que é efetuada uma anélise da legislagao vigente, com
base na doutrina, e normas aplicaveis, com o intuito de relacionar os dados para a
interpretacao (Gil, 2002).

Este artigo encontra-se dividido em cinco segdes, comecando por esta
introducdo. A segunda segdo aborda as caracteristicas gerais da LGPD. A terceira trata
sobre o respeito a privacidade como fundamento da protecdo de dados pessoais. Na
quarta secdo, é discutida a responsabilidade civil dos agentes de tratamento na Lei
Geral de Protecdo de Dados e, por fim, sdo apresentadas as consideragdes finais.

CARACTERISTICAS GERAIS DA LEI GERAL DE PROTECAO DE DADOS

Desde 2018, a Unido Europeia tem em vigor o seu regulamento, conhecido como
Regulamento Geral de Protecdo de Dados (GDPR). Esse regulamento foi um impulso
para o Brasil na criacdo da Lei Geral de Protecio de Dados (LGPD), que foi
promulgada como Lei n°® 13.709 (Brasil, 2018) e, em 2020, entrou em vigor (Agéncia
Senado, 2020). A LGPD tem como objetivo aprimorar a administragdo de dados
pessoais por parte de 6rgaos publicos, instituicdes e empresas, estabelecendo normas
indispensédveis para garantir a sustentabilidade na era digital. Diante das diretrizes
impostas pela LGPD, como a imposicdo de multas, as organizacdes e instituicdes
tiveram que se adequar, tendo em vista a obrigatoriedade das normativas para a
efetivagdo de tratamento de dados, que possui como objetivo regulamentar a utilizagao
e o tratamento de dados pessoais.

O fundamento da protecdo conferida pela LGPD (Brasil, 2018) consiste na
pessoa natural, cujos dados sdo tutelados a depender de serem ou ndo sensiveis. O
artigo 59 inciso I a III da Lei 13.709 (Brasil, 2018) caracteriza os tipos de dados,
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considerando dado pessoal como as informagdes relacionadas a pessoa natural
identificada ou identificavel; dado pessoal sensivel como os dados sobre origem racial
ou étnica, conviccao religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de
carater religioso, filoséfico ou politico, dado referente a satide ou a vida sexual; dado
genético ou biométrico, quando vinculado a uma pessoa natural, bem como os dados
anonimizados, que se referem aos dados relativos a titular que ndo possa ser
identificado, considerando a utilizagdo de meios técnicos razodveis e disponiveis na
ocasido de seu tratamento.

As atividades de tratamento de dados pessoais deverao observar a boa-fé e os
principios de finalidade, adequacdo, necessidade, livre acesso, qualidade,
transparéncia, seguranca, prevencdo e a ndo discriminagao, além da responsabilizagao
e prestacdo de contas, bem como cumprimento das normas de protecdo de dados
pessoais e da eficacia dessas medidas, como previsto pelo artigo 6°, 1 ao X, da Lei 13.709
(Brasil, 2018). Logo, a andlise de risco e a seguranca da informagao sdo aspectos que
devem ser levados em consideracgdo pelas organizagdes para que sejam respeitados os
requisitos determinados pela lei em questao.

Outra fundamental caracteristica da nova legislacdo consiste no significativo
fomento ao aspecto preventivo, estabelecendo procedimentos mandatérios para os
controladores e operadores de dados pessoais, tais como, deveres atinentes a
implementacdo de severas politicas de seguranca para protecdo dos dados de acessos
ndo autorizados, conforme prevé o artigo 46 da LGPD (Brasil, 2018). Trata-se de uma
perspectiva promissora, uma vez que as caracteristicas inerentes ao ambiente digital -
como a rapida evolugdo tecnoldgica, a capacidade de disseminacao de informacdes e
a dificuldade de controlar o fluxo de dados - juntamente com a expansdo da coleta e
do processamento de dados, apresentam desafios a abordagem repressiva,
especialmente quando baseados no modelo comando-controle. O engajamento
espontaneo dos titulares dos deveres e a prevencdo na tutela do direito fundamental
aos dados pessoais afiguram-se essenciais e, ndo a toa, no que diz respeito a este tltimo
aspecto, cuida-se de principio plasmado no art. 7°, VIII, da LGPD (Brasil, 2018) (Frazao;
Oliva; Abilio, 2019).

O tratamento de dados pessoais é realizado pelo controlador, pessoa natural ou
juridica, de direito publico ou privado, a quem competem as decisdes referentes ao
tratamento de dados. As hipéteses para realizagdo do tratamento de dados pessoais
estdo elencadas no artigo 7° da Lei 13.709/2018 (Brasil, 2018):

Art. 7° O tratamento de dados pessoais somente podera ser realizado
nas seguintes hipéteses: I - mediante o fornecimento de consentimento
pelo titular; II - para o cumprimento de obrigacao legal ou regulatéria
pelo controlador; III - pela administracdo ptublica, para o tratamento e
uso compartilhado de dados necessarios a execucdo de politicas
publicas previstas em leis e regulamentos ou respaldadas em
contratos, convénios ou instrumentos congéneres, observadas as
disposicdes do Capitulo IV desta Lei; IV - para a realizagao de estudos
por orgao de pesquisa, garantida, sempre que possivel, a
anonimizacdo dos dados pessoais; V - quando necessario para a
execucao de contrato ou de procedimentos preliminares relacionados
a contrato do qual seja parte o titular, a pedido do titular dos dados; VI
- para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral, esse altimo nos termos da Lei n° 9.307, de
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23 de setembro de 1996 (Lei de Arbitragem) ; VII - para a protecao da
vida ou da incolumidade fisica do titular ou de terceiro; VIII - para a
tutela da satde, em procedimento realizado por profissionais da area
da satide ou por entidades sanitarias; VIII - para a tutela da satde,
exclusivamente, em procedimento realizado por profissionais de
saude, servicos de satide ou autoridade sanitaria; IX - quando
necessario para atender aos interesses legitimos do controlador ou de
terceiro, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecdo dos dados pessoais; ou
X - para a protecdo do crédito, inclusive quanto ao disposto na
legislagdo pertinente. (Brasil, 2018).

Sdo requisitos substanciais os que digam respeito a qualidade do
consentimento. Conhecimento e compreensdo por aquele de quem se requer o
consentimento sdo elementos essenciais para a sua configuracdo. Dai o sentido de que
se trate de uma manifestagdo de vontade livre - significa dizer, isenta de pressdes ou
ameacas diretas ou indiretas que contaminem a decisdo do consumidor, consoante o
artigo 8° §3° da LGPD (BRASIL, 2018). Exige-se também que seja uma manifestacao
de vontade informada, ou seja, s6 é reconhecido como eficaz o consentimento quando
aquele que manifesta vontade teve as condigdes plenas de compreender o contetido da
sua decisdo e de que modo ela repercute em relacao aos seus interesses pressupostos.
O consentimento daquele que decide a partir de informagdes incorretas ou
incompletas ndo é reconhecido como tal, de modo a tornar ilicitas, no dmbito do
tratamento dos dados pessoais, quaisquer operacdes que venham a se basear nele
(Miragem, 2019).

O direito de revogar o consentimento esté intrinsecamente ligado a autonomia
do titular dos dados. O titular tem o direito de consentir com o processamento dos
seus dados e pode modificar sua decisdo, revogando o consentimento. A lei estabelece
que o exercicio desse direito de revogacdo deve ser realizado de forma gratuita e
facilitada, conforme previsto no artigo 8°, paragrafo 5°, da LGPD (Brasil, 2018). No
minimo, deve-se exigir que seja disponibilizado o mesmo meio utilizado pelo
controlador para obter o consentimento, e a revogacao tem efeito a partir do momento
em que é manifestada (ex nunc). A revogagao relaciona-se também com o direito de
informacao do titular dos dados sobre a possibilidade e as consequéncias da
revogacado, inclusive sobre a eventualidade de ela ndo impedir a continuidade do
tratamento nas hip6teses que a lei estabelece (Miragem, 2019).

O titular devera ter direito ao acesso facilitado as informacdes sobre o
tratamento de seus dados, que deverdo ser disponibilizados de forma clara, adequada
e ostensiva, entre outras caracteristicas previstas em regulamentacdo, para o
atendimento do principio do livre acesso, como dispde o artigo 9°, I ao VII, da Lei
13.709 (Brasil, 2018).

A secao IV da LGPD (Brasil, 2018) discorre sobre o término do tratamento de
dados, o qual é possivel nas seguintes hipé6teses: quando for verificado que a
finalidade foi alcancada ou que os dados deixaram de ser necessarios ou pertinentes
ao alcance da finalidade especifica almejada; fim do periodo de tratamento;
comunicacdo do titular, inclusive no exercicio de seu direito de revogagdo do
consentimento, resguardado o interesse publico; ou por meio de determinagdo da
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autoridade nacional, quando houver violagdo ao disposto na referida Lei. Apds o
término do tratamento, os dados pessoais serdo eliminados, no &mbito e nos limites
técnicos das atividades, autorizada a conservacao para as finalidades permitidas pela
LGPD.

Dessa forma, percebe-se que a Lei Geral de Protecdo de Dados é uma legislagao
que reforca o respeito a privacidade como um direito fundamental e estabelece regras
claras para o tratamento adequado dos dados pessoais, buscando equilibrar a protecao
dos direitos individuais com a necessidade de avangos tecnolégicos e inovagodes,
garantindo a privacidade dos cidaddos em um ambiente digital cada vez mais
complexo.

RESPEITO A PRIVACIDADE COMO FUNDAMENTO DA PROTECAO DE
DADOS PESSOAIS

Consoante declara o artigo 2°, I, da Lei 13.709 (Brasil, 2018), o respeito a
privacidade é um dos fundamentos essenciais da protecdo de dados pessoais. A
privacidade refere-se ao direito de uma pessoa controlar o acesso e o uso de
informacoes que lhe dizem respeito, como a sua vida pessoal, familiar e intima. Na era
digital, em que cada vez mais informacdes pessoais sdo coletadas, armazenadas e
processadas, o respeito a privacidade torna-se ainda mais crucial. Dessa forma, para
garantir que as informacdes pessoais de um individuo sejam tratadas de forma
adequada, segura e transparente, é necessario que seja respeitado o direito das pessoas
de controlarem seus préprios dados e decidirem como tais dados serdo utilizados, com
quem serdao compartilhados e por quanto tempo serao aceitos.

A Constituicdo Federal de 1988 (Brasil, 1988), em seu artigo 5°, inciso X, declara
que “sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
violagdo”. Isso significa que todos tém o direito de serem respeitados em sua esfera
pessoal e familiar, sendo protegidos contra qualquer forma de divulgagao ou invasao
ndo autorizada de sua vida privada.

A partir de 1990, foram criados os primeiros instrumentos legais que abrangiam
a protecao de dados pessoais. ~Em 1990, criou-se o Coédigo de Defesa do
Consumidor, pela Lei 8.078 (Brasil, 1990), que prevé o direito do consumidor de
acessar as informacdes sobre ele existentes em cadastros, registros, fichas de dados
pessoais e de consumo arquivados, além de permitir a ciéncia do consumidor no caso
de abertura de cadastros contendo dados pessoais. Em 1996 foi criada a Lei 9.296 de
Interceptagdo Telefonica e Telemética (Brasil, 1996), que permite o uso de tais
interceptacdes de comunicacdo apenas em casos especificos e mediante autorizacao
judicial. O Habeas Data, instituido pela Lei 9.507 (Brasil, 1997), regulou o rito de acesso
de registros ou banco de dados, tornando-se um direito constitucional com a finalidade
de garantir o acesso as pessoas fisicas ou juridicas, bem como promover a retificacao
de seus dados que estejam registrados em banco de dados de 6rgados publicos ou
institui¢cdes similares.

A Lei n° 10.406/2002 (Brasil, 2002), que institui o Cédigo Civil, possui um
capitulo que versa sobre os direitos da personalidade, o qual fornece instrumentos que
visam reprimir a violacdo da vida privada das pessoas, tendo a privacidade como um
direito subjetivo do ser humano. Como forma de coibir a violagao da vida privada, foi
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criada a Lei n°. 12.527 (Brasil, 2011), chamada Lei de Acesso a Informacao, que define
a informagdo pessoal como aquela relacionada a pessoa natural identificada ou
identificavel, determinando aos 6rgdos e entidades do poder publico a protecdo da
informacao sigilosa e pessoal, observando a sua disponibilidade, autenticidade,
integridade e eventual restricio de acesso. A Lei de Acesso a Informacdo também
ressalta alguns principios que sdo celebrados na LGPD, como o principio da
transparéncia, vida privada e respeito a intimidade.

Ap6s um caso de muita repercussao sobre violacao a privacidade, foi criada a
Lei n°. 12.737 (Brasil, 2012), denominada Lei Carolina Dieckman, a qual tornou crime
a pratica de invasdo de dispositivos de informaética, com o fim de obter, adulterar ou
destruir dados ou informagdes sem autorizagdo expressa ou tacita do titular do
dispositivo ou instalar vulnerabilidades para obter vantagem ilicita. Entretanto, o
Marco Civil da Internet foi o primeiro grande passo da nossa legislagdo com relacdo
ao direito digital. A Lein®. 12.965 (Brasil, 2014) estabelece principios, garantias, direitos
e deveres para o uso da internet no Brasil, representando um importante marco na
regulamentacdo da internet no pais.

O objetivo principal do Marco Civil da Internet é garantir a liberdade de
expressao, a privacidade dos usuarios, a neutralidade da rede e a responsabilidade dos
diversos agentes envolvidos no ambiente digital. A lei foi elaborada com a participagao
da sociedade civil e busca equilibrar os interesses dos usudrios, das empresas e do
Estado, criando um ambiente online mais seguro e transparente. A LGPD aprimorou
diversas normas visando potencializar os efeitos do Marco Civil da internet, com
regras mais especificas sobre o tratamento de dados pessoais, cobrindo algumas
lacunas deixadas pela Lei 12.965 (Brasil, 2014), regulamentando, principalmente, a
coleta e a forma de utilizacdo dos dados pessoais dos usudrios. Além disso, a LGPD
definiu padrdes a serem seguidos para que as relagdes desenvolvidas na internet
respeitassem o principio da privacidade.

De acordo com Moraes (2002, p. 60), “o direito a vida privada, a intimidade, a
honra, a imagem dentre outros, aparecem como consequéncia imediata da
consagracdo da dignidade da pessoa humana como fundamento da Reptblica
Federativa do Brasil”. Isso ocorre porque esse direito é um principio estrutural,
estabelecido no art. 1°, inciso III, da Constituicao Federal (Brasil, 1988), e abrange a
protecdo dos direitos fundamentais, irradiando seus efeitos a todas as clausulas
constitucionais, inclusive o direito a privacidade, que é inerente a individualidade do
ser humano. Diante dessa questao, é relevante mencionar o conceito apresentado por
José Afonso da Silva (2009, p. 206), que entende o direto a privacidade como “conjunto
de informagdes acerca do individuo que ele pode decidir manter sob seu exclusivo
controle, ou comunicar, decidindo a quem, quando, onde e em que condicdes, sem a
isso poder ser legalmente sujeito”.

Nesse sentido, fica evidente que o direito a privacidade assegura a protecdo dos
dados pessoais relacionados ao seu titular, que possui a liberdade de decidir manté-
los sob sua posse ou, se preferir, divulga-los, estabelecendo limites e condi¢des, sempre
em conformidade com as provisdes legais do sistema juridico ao qual esta
subordinado. Por sua vez, a responsabilidade civil dos agentes de tratamento de dados
pessoais diz respeito a obrigacdo desses agentes de agirem de forma adequada e
responsavel ao lidar com os dados pessoais dos individuos. Isso envolve o
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cumprimento dos principios e requisitos alcangados nas leis de protecdo de dados,
como a LGPD, bem como a ado¢do de medidas técnicas e organizacionais para
proteger os dados contra acessos ndo autorizados, perdas ou violagdo de seguranca.

A RESPONSABILIDADE CIVIL DOS AGENTES DE TRATAMENTO NA LGPD

Considerando que a legislacdo vigente ndo se mostrava adequada para
enfrentar os desafios emergentes do cendrio atual, a LGPD foi criada para estabelecer
um regime de responsabilidade civil especifico para lidar com situagdes envolvendo
danos decorrentes do tratamento de dados pessoais. A Lei Geral de Protecao de Dados
Pessoais possui uma secdo dedicada a responsabilizacdo, abordando critérios para
reparacdo de danos e circunstincias que caracterizam um tratamento irregular. No
entanto, ao contrario do Cédigo de Defesa do Consumidor, a LGPD nao especifica
claramente um regime de responsabilidade civil que exija a comprovacao de culpa
para a concessdo de indenizagao.

Enquanto o Cédigo de Defesa do Consumidor estabelece a responsabilidade
objetiva do fornecedor de servigos, tornando-o involuntariamente responsavel por
danos causados ao consumidor, independentemente de culpa, a LGPD nao adota uma
abordagem tdo explicita. A lei ndo define se a responsabilidade dos agentes de
tratamento por cometer violacdes de dados é objetiva (sem necessidade de comprovar
culpa) ou subjetiva (havendo necessidade de comprovar culpa ou negligéncia).

A concepgdo de culpa estd intrinsecamente associada a mnogdo de
responsabilidade, motivo pelo qual, em geral, ninguém pode ser alvo de censura ou
juizo de reprovacdo sem ter negligenciado o dever de agir com cautela. Isso leva a
conclusdo de que a culpa é, conforme a perspectiva classica, o elemento central da
responsabilidade civil subjetiva. O Coédigo Civil (Brasil, 2002), em seu artigo 186,
mantém a culpa como base da responsabilidade subjetiva. Aqui, o termo “culpa” é
utilizado em um sentido abrangente, englobando nao apenas a culpa propriamente
dita, mas também o dolo. Relevantes estudos surgiram, posteriormente, na Italia,
Bélgica e, sobretudo, na Franca, defendendo uma responsabilidade objetiva,
desvinculada da culpa, fundamentada na chamada teoria do risco. Essa abordagem foi
igualmente adotada em certos casos pela legislacdo brasileira, e agora foi amplamente
incorporada pelo Cédigo Civil (Brasil, 2002), particularmente no paragrafo tnico do
artigo 927, no artigo 931 e em outros dispositivos (Cavalieri Filho, 2012).

A legislacdo de protecdo de dados estabelece um conjunto de principios e
diretrizes com o objetivo de promover um ambiente de responsabilidade preventiva.
Isso significa que busca antecipar a ocorréncia de danos na coleta e processamento de
informagoes, especialmente diante dos desafios inerentes a uma sociedade cada vez
mais orientada para a classificacdo de dados (Frazao, 2019). Entretanto, exige-se um
sistema de responsabilidade civil capaz de garantir a protecdo adequada da vitima e a
completa reparagao do dano.

O tema sobre responsabilidade e ressarcimento de danos atribuidos aos agentes
responsaveis pelo tratamento de dados foi incluido na Segao III do Capitulo VI da Lei
13.709/2019 (Brasil, 2019). A introducdo do artigo 42 estabelece a obrigacdao de
indenizagdo por danos patrimoniais, morais, individuais ou coletivos, aplicada aos
responsaveis pelo controle e pela operacao, quando ocorrerem violagoes a Lei Geral
de Protecdao de Dados (LGPD) durante as atividades de processamento de dados.
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Assim como o Cédigo de Defesa do Consumidor - Lei 8.078 (Brasil, 1990), a
LGPD (Brasil, 2018) estabeleceu a solidariedade entre os agentes de tratamento que
causarem lesdo (art. 42, § 1°, I e II) e permitiu a inversao do 6nus da prova por critério
judicial (art. 42, § 2°) para equilibrar a relacdo entre controladores, operadores e
titulares de dados pessoais.

A teoria da responsabilidade objetiva, conhecida como teoria do risco, opera de
maneira independente da conduta do agente responsavel pelo prejuizo. Nesse
contexto, a focalizacdo esta na constatacdo do dano e na conexao causal com a acdo do
agente; uma vez estabelecida essa ligacdo, emerge a obrigacao de efetuar a reparagao
(Rodrigues, 2002). A teoria do risco ganhou proeminéncia como reacao a inadequacao
da responsabilidade subjetiva para abranger todas as situacdes de compensacao. Isso
se deve ao fato de que, em muitos cendrios, a vitima ndo conseguia substanciar os
elementos da responsabilidade civil, o que resultava em danos ndo ressarcidos
(Pereira, 2018).

Como resposta a esse desafio, emergiu a doutrina objetiva, alicercada na
interrelacao fundamental entre dano e autoria. Partindo desse pressuposto, os
defensores da aplicacdo da responsabilidade objetiva no contexto da LGPD (Brasil,
2018) sustentam que o artigo 42 desse regulamento reflete a associacdo entre a
obrigacdo de reparar danos e a realizacdao do tratamento de informagoes pessoais.

De acordo com Tasso (2020), o dispositivo em questdo nao exclui nem prevé o
elemento culpa e, em suas conclusdes, enfatiza que apenas dois critérios objetivos sao
utilizados para fundamentar a responsabilidade: o exercicio da atividade de
tratamento de dados e a violacao da legislagdo de protecao de dados (Tasso, 2020).

No artigo seguinte, a LGPD (Brasil, 2018) aborda as situacdes excepcionais da
responsabilidade dos responsaveis pelo tratamento de dados, nas quais eles podem se
isentar de responsabilidade mediante comprovacdao de que: i) ndo efetuaram o
tratamento dos dados pessoais; ii) se realizaram o tratamento, este ndo violou as
normas de protecao de dados pessoais; ou iii) 0 dano foi causado por terceiros ou pelo
proprio titular dos dados (art. 43, incisos I a III, da Lei 13.709).

O art. 44 da LGPD (Brasil, 2018) conceitua o tratamento irregular de dados.
Assim como o Coédigo de Defesa do Consumidor (CDC), a LGPD definiu que o
tratamento de dados serd considerado irregular quando contrariar a disciplina legal
ou, também, quando nao fornecer a seguranga legitimamente esperada pelo respectivo
titular. A LGPD, em seu artigo 45, destaca, ainda, que as hipé6teses de violacao do
direito do titular no &mbito das relagdes de consumo permanecem sujeitas as regras
de responsabilidade previstas na legislacao pertinente.

Apo6s a analise dos artigos 42 a 45 da LGPD (BRASIL, 2018), surgiram duas
correntes interpretativas acerca da natureza da responsabilidade civil dos agentes de
tratamento de dados pessoais: parte da doutrina, autores como Tasso (2020) e Guedes
e Meireles (2019), defende que a responsabilidade civil relacionada ao tratamento de
dados pessoais seria subjetiva, enquanto a posicao divergente argumenta que a LGPD
adotou o sistema de responsabilidade objetiva, baseada no risco, teoria defendida
pelos autores Mendes e Doneda (2018). Deve-se o fato a aparente imprecisao
normativa quanto ao sistema de responsabilidade civil adotado pela lei protetiva. O
embate doutrindrio é travado entre posi¢cdes que afirmam ter a lei estabelecido um
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sistema baseado na responsabilidade objetiva ou subjetiva, sendo respeitdveis os
posicionamentos em ambos os sentidos (Tasso, 2020).

Ambas as correntes de interpretacdo possuem uma premissa comum, que é a
alegacao que a LGPD (Brasil, 2018) apresenta uma séria inexatiddo terminoldgica,
tendo em vista que o enunciado do artigo 42 ndo é suficientemente claro quanto ao
regime de responsabilidade civil - subjetiva ou objetiva - adotado pela norma.

Segundo Mendes e Doneda (2018), autores que adotam a linha de
responsabilidade civil objetiva, o argumento central reside no fato de que a atividade
de tratamento de dados apresenta um risco intrinseco. Isso decorre da potencialidade
significativa de danos em caso de violacdo dos direitos dos titulares, os quais sdo
reconhecidos como direitos personalissimos e fundamentais. Em resumo, o tratamento
de dados pessoais seria considerado uma atividade de risco (Mendes; Doneda, 2018).

Outro argumento utilizado é o de que a responsabilidade ndo pode ser
subjetiva, uma vez que o tratamento de dados pode ser realizado por entidades
publicas, as quais estdo sujeitas a responsabilidade objetiva. Conforme afirmam
Novakoski e Naspolini (2020):

Seria contraditério, ainda, que a LGPD permitisse que a
responsabilidade civil decorrente de um mesmo fato objetivamente
considerado —violagao de normas de protecdo de dados pessoais —
pudesse ter tratamento diferenciado conforme a natureza do agente
envolvido, isto é, subjetiva para agentes de direito privado e objetiva
para entes de direito publico, dado que, ndo tendo regulado
explicitamente a responsabilidade civil destes dltimos, a respectiva
responsabilidade civil forcosamente observard a teoria do risco
administrativo (art. 37, § 6°, CF/88), logo, sera objetiva para os atos

comissivos e subjetiva para os omissivos. (Novakoski; Naspolini, 2020,
p. 170).

De acordo com autores como Tasso (2020) e Guedes e Meireles (2019), a LGPD
adota a teoria subjetiva da responsabilidade civil. Isso implica que é imprescindivel
provar a conduta culposa do agente de tratamento quando o dano ocorreu. Essa
conduta culposa pode estar fundamentada em dois aspectos: (i) a omissdo na adocao
de medidas de seguranca adequadas para o tratamento dos dados e (ii) o
descumprimento das obrigacdes estabelecidas na lei (Tasso, 2020; Guedes; Meireles,
2019).

As autoras Guedes e Meireles argumentam que o Capitulo VI da LGPD (Brasil,
2018), que aborda as condutas a serem seguidas pelos agentes de tratamento de dados
em relacdo a seguranca, sigilo, boas praticas e governanca de dados, constitui o
fundamento para o reconhecimento da responsabilidade subjetiva (Guedes; Meireles,
2019).

Bioni e Dias (2020) propdem que, mais relevante do que uma analise dualista
de responsabilidade, é examinar de forma mais detalhada os elementos normativos
que restringiriam ou ampliariam a discussdo de culpabilidade para fins de
responsabilizacdo. Deve-se, assim, avangar para além da andlise bindria do regime
juridico de responsabilidade civil da LGPD, julgando-o de natureza objetiva ou
subjetiva. Isto porque, ndo deve haver davidas de que a politica legislativa adotada
exige a investigacdo em torno de um juizo de culpa dos agentes de tratamento de
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dados, mas, ao mesmo tempo, prescreve uma série de elementos com alto potencial de
erosdo dos filtros para que os agentes de tratamentos de dados sejam
responsabilizados. Resultado parece ir no sentido de um regime juridico de
responsabilidade civil subjetiva com alto grau de objetividade (Bioni; Dias, 2020).

Desse modo, entende-se que a Lei Geral de Protecdo de Dados adotou o sistema
de responsabilidade civil subjetiva. Essa escolha é fundamental para fortalecer a
cultura de protecao de dados no Brasil, conforme proposto pela prépria lei. No
entanto, é importante ressaltar que o agente de tratamento ainda pode ser
responsabilizado objetivamente quando for comprovada a relagdo de consumo, de
acordo com o Art. 45 da LGPD (Brasil, 2018), o qual estabelece que as violagdes no
ambito das relagdes de consumo permanecem sujeitas as regras de responsabilidade
previstas no CDC.

CONSIDERACOES FINAIS

O presente estudo, com base na literatura especializada, possibilitou entender
que, ainda que a LGPD tenha esculpido um regime de responsabilidade civil subjetiva,
nao se pode negligenciar que as barreiras para a deflagracdo do dever de indenizar
foram substancialmente diminuidas; em particular, diante da presungdo automatica
legal da culpa do lesante, a qual pode ser somada a inversdao do 6énus da prova em
juizo quanto aos demais pressupostos da responsabilidade civil.

Além disso, em termos de contribuigdes, é importante considerar uma
abordagem flexivel em relacao a ideia de tratamento irregular, especialmente quando
se trata da responsabilidade dos responsaveis pelo processamento de dados pessoais
em utilizar as técnicas disponiveis na época do tratamento. Isso inclui evitar um alto
grau de negligéncia em relacdo ao estado atual das préticas e tecnologias, conforme ja
discutido na area do direito consumidor, entdo se tornard extremamente dificil o
agente de tratamento de dados afastar a sua culpa.

Em poucas palavras, deve-se avangar para além da constatacdo se o regime
juridico de responsabilidade civil da LGPD é de natureza objetiva e ou subjetiva. Isso
porque ndo deve haver davidas de que a politica legislativa adotada exige a
investigacdo em torno de um juizo de culpa dos agentes de tratamento de dados, mas,
ao mesmo tempo, prescreve uma série de elementos com alto potencial de erosdo dos
tiltros para que os agentes de tratamentos de dados sejam responsabilizados. Ainda
que possa parecer paradoxal, o resultado pode ser um regime juridico de
responsabilidade civil subjetiva com uma espécie de alto grau de objetividade.

A presente pesquisa apresentou limitacdes, especialmente no que concerne a
falta de jurisprudéncia discorrendo sobre o assunto, visto que a entrada em vigor da
referida lei ainda é relativamente recente. Nesse contexto, estudos futuros sobre como
os tribunais patrios tém se posicionado sobre o assunto poderao ser realizados para
aprofundar o conhecimento acerca do tema.
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